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支援対象とする技術について 

１ 海洋領域 

【海洋観測・調査・モニタリング能力の拡大（より広範囲・機動的）】 

 自律型無人探査機（AUV）の無人・省人による運搬・投入・回収技術

現状、海洋の観測システムとして用いられている既存の手段から得られるデ

ータは、海上・海面・浅海域のものが多く、海中・海底では局所的なものに留ま

り、効率面・効果面も含め海洋全般の観測には限界が存在している。また、有人

による観測を前提とするシステムでは、有人船舶での立ち入りが難しい海域に

おける安全な観測・調査が困難との課題もある。 

現状、海中・海底の観測システムの無人化・省人化に係る試みとして国内外に

て自律型無人探査機（AUV）が活用されているが、目標に AUV を展開するには、

AUV の性能等だけでなく、多くの人員が必要となる有人の船舶を運航し AUV

を運搬するために数日が必要になる等、運用資源や、目標近くの海域に到達する

までにかかる時間等に制約がある。 

このため、船舶による AUV 展開と比して飛躍的な展開力が期待できる小型無

人航空機等を活用し、かつ、AUV の運搬・投入・回収の一連の作業を無人化す

ることで、より広範囲を機動的にカバーし、かつアクセスする能力を確保する。

AUV を自動投入・回収する技術については、我が国産学官連携チームが参加し

た 2017-18 年の国際コンペティションにおいて欧州の技術に基づき無人水上機

を用いた先端事例があり、近海かつ洋上曳航という限定的な条件ではあるもの

の、一定の成果を収めた実績がある他、一部国内企業においては小型無人航空機

を活用して展開する方法が検討されている。海外においてもこのような観測シ

ステムの無人化・省人化は課題であり、航空機から小型の観測機器を投下して観

測する事例や、小型無人航空機から浅海域仕様の AUV を展開する事例について

の研究開発実績はあるものの、国内外において一連の作業の無人化に成功した

事例は見られず、世界に先駆けて確立することで、我が国技術の優位性の獲得を

狙う。

 自律型無人探査機（AUV）機体性能向上技術（小型化・軽量化）

AUV については、国内では 1980 年代から研究開発が本格化し、2000 年頃か

ら AUV を用いた海域試験や海底調査が実施されてきたが、ここ 20 年で海外企
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業を中心に商品化が進んでいる。国内で活用される AUV 機体の多くが海外製で

あるが、上述のとおり、海洋観測システムの無人化・省人化に係る AUV の重要

性に鑑み、我が国としての AUV 技術に係る自律性の確保も念頭にした、機体性

能の確保・向上、深深度化等に係る技術開発が必要である。とりわけ、小型無人

航空機等によるAUVの運搬・展開にはその小型化・軽量化が必要不可欠であり、

上述の AUV の無人・省人による運搬・投入・回収技術と併せた総合的なシステ

ムとしての我が国技術の優位性の獲得も視野に、これら機体性能の向上を図る。 

 

 量子技術等の最先端技術を用いた海中（非 GPS環境）における高精度航法技

術 

 

より高精度・効果的な AUV 等による海洋観測・調査・モニタリングには、GPS

電波が届かない海中において自らの位置・速度・姿勢を把握する航法技術が基盤

技術として欠かせないが、現在 AUV に搭載されている我が国の航法装置では長

期間の活動等に足る精度が得られていない。現在、我が国を含め、国際的に、光

や原子・イオンの量子性を利用した量子技術による高精度航法技術としてのジ

ャイロスコープ（角速度計）等の研究が進んでいる。ジャイロスコープについて

は欧露の技術が世界的に優位である一方、その精度はまだ発展途上である。我が

国大学が強みを有する分野であり、これら技術開発を強化し、最先端技術を用い

た高精度航法装置の国内における実現を図ることで、我が国技術の優位性の獲

得及びこれに繋がり得る自律性の確保を狙う。 

 

【海洋観測・調査・モニタリング能力の拡大（常時継続的）】 

 

 先端センシング技術を用いた海面から海底に至る空間の観測技術 

 

我が国の広大な排他的経済水域の海面から海底に至る海洋の全ての空間を常

時継続的に観測する技術は、海洋における状況を早期に察知する能力を飛躍的

に向上させるものであり、四方を海で囲まれた島国である我が国にとって重要

かつ有効である。他方、上述のような広範囲・機動的な観測を以てしてもその観

測範囲は局所的なものに留まり、このような常時継続的な観測は、別途適切な手

段がない限り現実的でない。例えば、国内では地震・津波の観測のため、海底ケ

ーブルで接続した海底観測システムの開発がなされ、米英においても類似の海

洋センシングの研究がなされてきた実績がある他、国内外において地殻構造探

査、魚群探査及び水温及び流速の計測への音響センサーの利用等がなされてい

るが、いずれにおいても、海洋環境・海況・自然現象・人工現象を含め、より広
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い範囲で様々な海洋状況を経時的に観測・把握できる技術としては必ずしも確

立されていない。このため、後段の観測データ統合処理技術と併せた、省人によ

る総合的な常時継続的海洋観測システムとしての我が国技術の優位性の獲得、

及びこれに繋がり得る自律性の確保も念頭に、より広い範囲で海洋環境を捉え

ることのできる我が国先端センシング技術や様々なセンサーの組み合わせを活

用し、世界に先駆け海洋環境にて実証することにより、海洋環境を経時的に観測

できる新たな観測アプローチを確立する。 

 

 観測データから有用な情報を抽出・解析し統合処理する技術 

 

上述の先端センシング技術や様々なセンサーより得られる情報は様々かつ膨

大であり、省人化のためにも、これらの中から有用な情報を自動で抽出・解析す

る技術や、膨大な観測データを統合的に処理する技術が必要である。人工知能や

ビックデータ解析手法は国内外にて近年目覚ましい発展を遂げているが、実問

題に如何に適用していくかが課題であり、上述の先端センシング技術によって

得られる膨大な海洋情報に適用することで、我が国技術の優位性の獲得、及びこ

れに繋がり得る自律性の確保も念頭に、省人による総合的な常時継続的海洋観

測システムを確立する。 

 

 量子技術等の最先端技術を用いた海中における革新的センシング技術 

 

光や原子・イオンの量子性を利用した量子センシングは、地上環境において我

が国や欧米が研究開発を進める最先端のセンシング技術であるが、海洋環境に

これを適用することにより、これまで観測手段に乏しかった海中の磁場等の変

化を高感度に観測でき、最先端の観測技術が開拓できる可能性がある。世界に先

んじて最先端技術を海洋環境に応用し技術開発・実証を行うことで、我が国技術

の優位性の獲得を狙う。 

 

【一般船舶の未活用情報の海洋状況把握への活用】 

 

 現行の自動船舶識別システム（AIS）を高度化した次世代データ共有システ

ム技術 

 

現状、一部の民間船舶の情報収集システムとして自動船舶識別システム（AIS）

が運用されており、海上輸送、ロジスティクス、不審船把握等により利用されて

いる。AIS を活用した民間船舶情報の MDA への活用が有効な手段として考えら
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れるが、現行の AIS は、①双方向デジタル通信に対応していない、②利用メリ

ットが少なく小型船舶に普及していない、③衛星を前提としていないため沖合

を含む広範囲で活用できていないため、海洋状況把握利用や、協調航法等のため

の船舶間通信に課題がありこのままでは活用できないといった課題を有してい

る。このため、これらを解決する、衛星 VDES（VHS Data Exchange System）と

いった総合的な次世代システム技術を確保する。衛星 VDES システムは欧州、

中国にて研究が進むが黎明期であり、我が国が世界に先駆けて技術実証すると

ともに、国際基準の議論を主導することで我が国技術の自律性の確保も念頭に、

優位性の獲得を狙う。 

 

 

２ 宇宙・航空領域 

 

【衛星通信・センシング能力の抜本的な強化】 

 

 低軌道衛星間光通信技術 

 

近年、安全保障、防災、民生等、様々な用途で衛星を介した大容量・低遅延で

のデータ伝送が求められている。一方、従来の静止軌道の大型通信衛星は地球か

ら約 36,000 ㎞離れているため、データ伝送容量が限られる他、遅延が大きい。

また、衛星の安全保障や経済社会に求められる役割の増大に伴い、従来の電波通

信を超える、よりセキュアな通信が求められる。大容量高速通信のニーズに対応

するとともによりセキュアな通信を確保するには、従来の静止軌道大型衛星の

電波通信に代わる先端通信技術が必要となる。大容量高速通信技術として地上

環境で活用が進む光通信の宇宙空間への導入は、国内では 1980 年代から研究開

発が本格化し、1994 年（静止衛星-地上局）、2005 年（低軌道衛星-静止衛星）及

び 2006 年（低軌道衛星-地上局)にそれぞれ世界初の実証実験に成功している。

一方で、低軌道小型衛星間の光通信については、海外でも官民による研究開発が

活発に行われつつあるものの、いずれも技術実証の途にある。このため、宇宙利

用の優位を確保する自立した宇宙利用大国の実現の目的の下、我が国技術の自

律性の確保も念頭に、世界に先駆け低軌道小型衛星間の光通信技術を実証し、後

述の衛星コンステレーション・ネットワークシステム、及び高性能小型衛星技術

と併せ確立することで、我が国技術の優位性の獲得を狙う。 

 

 自動・自律運用可能な衛星コンステレーション・ネットワークシステム 
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現状の周回衛星は地球を約 90 分で一周する間に 10 分程度しか地上局と通信

が行えないため、通信のリアルタイム性に欠けるという課題がある。地球低軌道

の通信衛星コンステレーションは、データ伝送容量が大きいこと、低遅延通信が

可能であること、地球全体に通信サービスを提供できることなどから国内外で

の関心や期待が高く、実現のためには、数多くの衛星の管制、衛星―衛星間及び

衛星―地上間の通信リンクの管理、地上局の制御、高速・大容量でのデータ処理・

データ伝送などを自動・自律的に行える、衛星コンステレーション・ネットワー

クシステム技術を確立する必要がある。欧米においては 2020 年代中盤の実証を

目途とした軌道上実証や宇宙通信網計画が進められており、我が国の国立研究

開発法人においても長年の研究実績があり、上述の光通信技術及び後述の小型

衛星技術と併せ、総合的なシステムとして自動・自律運用可能な衛星コンステレ

ーション・ネットワークシステムを確立することで衛星通信能力の抜本的強化

を図り、我が国技術の自律性の確保も念頭に、優位性の獲得を狙う。 

 

 高性能小型衛星技術 

 

上述の低軌道衛星間光通信技術、及び自動・自律運用可能な衛星コンステレー

ション・ネットワークシステムと併せ、高度な姿勢制御能力等を有する安価・高

性能な小型衛星及び部品・コンポーネント技術の確立を併せて行うことにより、

衛星通信能力の抜本的強化を図る総合的なシステムとして我が国技術の自律性

の確保も念頭に、優位性の獲得を狙う。 

 

 小型かつ高感度の多波長赤外線センサー技術 

 

現状、衛星リモートセンシングには光学センサー（可視・赤外、熱赤外等）・

マイクロ波センサー（合成開口レーダー・放射計等）がそれぞれ利用されている

が、多種多様な情報収集には観測対象、解像度（分解能）、観測頻度（観測幅・

回帰日数）等には一定の限界が存在する。各国が高解像度のリモートセンシング

技術開発を進める中、我が国は多波長赤外線データの利用研究が各分野におい

て先行しており、令和 3 年 4 月に国際宇宙ステーションで定常運用を開始した

宇宙実証用ハイパースペクトルセンサ HISUI からは、重要鉱物・エネルギー資

源の探査、海洋状況把握、土砂災害リスクの評価等における多波長データの高い

利用ポテンシャルと優位性獲得の可能性が示されている。他方、多目的利用には

各種分解能（空間分解能・波長分解能・輝度分解能）や観測頻度（観測幅・回帰

日数）などの観測性能の高度化に課題がある。このため、小型衛星やドローンに

搭載して観測頻度向上を図ることができる小型かつ高感度の多波長センサー技
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術を確立することで、我が国技術の優位性の獲得を狙う。 

 

【民生利用のみならず公的利用における無人航空機の利活用の拡大】 

 

 災害・緊急時等に活用可能な長時間・長距離等の飛行を可能とする小型無人

機技術 

 

無人航空機（ドローン等）の活用が進み、今後も空の産業革命が期待される中、

様々な主体が多種多様で多くの無人航空機を利活用するようになることが想定

される。公的利用において災害・緊急時をはじめ利活用の広がりが想定される他、

民生利用でも物流、輸送、検査など様々な利活用が想定され、無人航空機の安全

で利便性の高い利活用を確保する必要がある中、無人航空機や関連する技術に

ついては海外企業が商品化を進め、マルチコプター関連技術については海外企

業の寡占状態にある。欧州等において翼による飛行が可能な垂直離着陸（VTOL）

機の実用化も進められているが、いずれにおいても長距離飛行が可能な航続性

能と高機動性を有する垂直離着陸性能を両立した機体技術は開発の途にあり、

確立されていない。我が国の遠隔の被災地などでの迅速な対応に小型無人機の

活用が進みつつあること及び本格的な有人地帯目視外飛行（レベル 4）制度を実

現する我が国の先進性を踏まえれば、より長時間・長距離（あるいは広範囲）の

飛行や悪天候対応が可能な国産小型無人機の獲得が望まれる。このため、我が国

技術の優位性及びこの獲得に繋がり得る自律性の確保も念頭に、VTOL 機や固

定翼機を活用し、このような課題を克服する小型無人機の機体性能・制御性能の

向上を図り、遠隔被災地などでの迅速な活用に資するとともに、高度な安全性を

実現する無人航空機の開発を世界に先駆け推進することで、技術の独自性を確

保し、総合的な空の運航安全を実現する管理システムを確立する。 

 

 小型無人機を含む運航安全管理技術 

 

災害時等では、多数の航空機が当該地域に集まるが、持ち込み型端末を多種多

様な航空機に予め搭載することで、航空機を安全かつ効率的に運用するシステ

ム技術（災害救援航空機情報共有ネットワーク：D-NET）が近年我が国において

開発・運用されている。このシステムは有人機を対象としているが、今後、小型

無人機の活用が拡大する中で、ある地域で、有人機と無人機が連携し、情報収集、

情報共有等を安全かつ効率的に行えるような、空の安全の確保に資する無人機

を含む運航安全管理技術が重要となる。このような拠点間、有人機と無人機間に

おいて飛行情報等の様々な情報を共有可能な技術は、軍用を除き、海外において
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も検討が開始されていることから、我が国技術の優位性の獲得に繋がり得る自

律性の確保及び将来的に国際的な制度作りに貢献することも念頭に、このよう

な運航安全管理技術を上述の小型無人機技術及び後述の情報通信技術と併せ、

災害・緊急時等への活用に向けて早期に開発を進める。これにより、本格的なシ

ステムアーキテクチャー構築の指針となる運航安全管理システムの先駆的なモ

デルを構築し、総合的な空の運航安全を実現する管理システムを確立する。 

 

 小型無人機との信頼性の高い情報通信技術 

 

現在、小型無人機の制御、テレメトリー、情報伝達等には主に無線通信が用い

られているが、今後、長距離・広範囲利用など多様な活用を想定した場合、利用

可能範囲、電波環境影響、送信出力等に課題がある。災害・緊急時をはじめ利活

用が拡大する際、小型無人機との間で、途絶せず、セキュリティの確保された頑

健な通信がより求められることから、次世代高速通信技術や次世代衛星通信技

術の活用を含め、小型無人機に搭載可能なサイズ・重量で、高速・大容量通信・

低遅延かつ低コストの通信技術も必要となる。このため、我が国技術の優位性の

獲得に繋がり得る自律性の確保も念頭に、上述の小型無人機関連技術と併せ信

頼性の高い情報通信技術を開発することで、総合的な空の運航安全管理システ

ムを確立する。 

 

【優位性につながり得る無人航空機技術の開拓】 

 

 小型無人機の自律制御・分散制御技術 

 

無人航空機（ドローン等）の活用が進み、様々な主体が多種多様で多くの無人

航空機を利活用するようになる中では、空の運航安全管理のみならず、複数の小

型無人機それ自体が、未知な環境や複雑な環境において、情報収集や救援支援等

の任務を遂行することが求められている。このような任務の遂行には、高度な自

律制御が必要となり、ハードウェア的要素だけでなく、AI を含め、それを支え

るプロトコルやアルゴリズムなどソフトウェア的な技術要素が重要であり、欧

米等諸外国において研究開発が盛んに行われている。また、自律分散制御の研究

についてはロボット分野を中心に取り組まれているものの民生・産業分野での

目立った実利用はなく、ドローンでの応用についてもその研究開発の事例が限

られている。我が国の複数のプロジェクトにおいても、無人機の自律性向上に関

する制御・センサー技術の開発は行われているが、未だ、実用レベルに至ってい

ないのが現状である。 
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このため、小型無人機の自律制御・分散制御という国際的にも新興領域におい

て、ソフトウェア的な技術要素に関する知見の蓄積や人材層の拡大も念頭に、災

害対応や救援活動といった公的利用ニーズを想定して様々なアプローチによる

複数の研究チームでの研究開発を進めることで関連技術の開拓・蓄積を図り、こ

れによる我が国技術の自律性の確保も念頭に、優位性の獲得を狙う。 

 

 空域の安全性を高める小型無人機等の検知技術 

 

様々な主体による多種多様で多くの小型無人機の利活用が拡大するに伴い、

空域の安全性を高めるための小型無人機等の検知技術等が重要となる。現在、ド

ローンが通信用に用いる無線通信や、カメラ・レーダー・ライダーといったSLAM

（自己位置推定と環境地図作成技術）に用いられるセンサーが検知技術として

知られ、一部の海外企業を中心にシステムとしての商用化も進んでいる。一方、

レーダーでは、分解能がカメラやライダーに比して低いという弱みを克服する

ため、国内外で、高分解能化に向けた信号処理技術やアンテナ技術が提案され、

研究が行われているが、車載レーダーを念頭にした数メートル～数百メートル

程度の距離のセンシングに係る研究が多く、センシング・イメージングの要素技

術や革新的手法については未着手の先進的な領域があると考えられる。このた

め、より広範な領域をも念頭に我が国が新たな検知技術を世界に先駆けて開拓

することで、我が国技術の優位性の獲得を狙う。 

 

 小型無人機の飛行経路における風況観測技術 

 

我が国の独自技術として、風況も観測可能な先進ライダー技術が存在する。風

況の影響を受けやすい小型無人機にとって、このような技術は重要であり、高度

化することで飛行空域全般の風況観測のみならず、小型無人機の飛行が予測さ

れる経路の詳細な風況や乱気流の監視や、ヘリコプターといった有人機と小型

無人機の連携運用時における乱気流等の監視にも活用可能である。今後、国内外

において小型無人機の利活用が拡大することが想定される中、このような技術

の重要性は益々高まると考えられ、我が国が優位性をもつ技術であることから、

技術開発を強化することで、その地位を確実なものとする。 

 

【航空分野での先端的な優位技術の確保】 

 

 航空機エンジン向け先進材料技術（複合材製造技術） 
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航空輸送は経済産業活動や国民生活を支える基盤であり、安全性、信頼性、環

境適合性、経済性等の社会共通の要求への対応が追及された上で、「より静か」

で「より速く遠くへ」移動可能な航空機性能が期待されるとともに、複雑化する

システムや製品の開発効率や性能を革新的に高めるデジタル技術の活用が国際

競争力の獲得のための枢要な要素となっている。こうした技術開発に取り残さ

れれば、超音速旅客機を含む世界の航空機開発・製造の一端を担うことができな

くなるおそれがある。 

現在、航空機エンジンの構造材料として用いられる高温部品は、ニッケル基超

合金（最高耐熱温度は 1100℃程度）など超合金材料を用いたものが主流である

が、耐熱性・重量の観点から航空機エンジンの燃費・性能向上に限界がある。欧

米や中国等の海外航空機エンジンメーカーを中心に耐熱構造材料の温度向上、

生産性の向上について研究開発への投資が盛んに行われているが、現状、耐熱性、

軽量性といった性能面で我が国の材料技術に高い優位性が期待できることから、

より耐熱温度が高く、かつ重量の軽減が図れ、より高速で安定した次世代構造材

料製造技術を確立することで我が国の技術的な優位性の確保・獲得を狙う。 

 

 超音速要素技術（低騒音機体設計技術） 

 

陸域を含む超音速飛行を可能とする上で、ソニックブームの騒音の低減は重

要な社会要求である。我が国は、航空機の陸域超音速飛行の実現に不可欠な技術

として、ソニックブームが到来する全域での低騒音化が可能で、かつどのような

機体形状でも適用可能な航空機の概念設計（全機ロバスト低ブーム設計）につい

て、世界に先駆けてその技術的な成立性を獲得し、国際的な研究コミュニティに

おいて評価されている。国際的な超音速飛行時の騒音基準が改定される機運が

高まる中、これに貢献できる技術実証データを取得し、国際的な騒音基準策定に

貢献することで、我が国の低騒音機体設計技術の先進性、優位性を示す。これに

より今後の超音速機の本格的国際共同開発における優位性を確保する。 

 

 極超音速要素技術（幅広い作動域を有するエンジン設計技術） 

 

将来的に航空宇宙業界にハイインパクトを与える可能性が高く、世界的にも

関心の高い極超音速エンジン技術は、航空輸送の「速さを追求」する最先端の技

術であるが故に世界でも発展途上の技術である。我が国では、スクラムジェット

エンジンに関するジェット燃料適用、冷却等の要素技術の研究開発が実施され

ており、風洞試験による燃焼試験のみならず、ロケットを用いた飛行実験にも成

功し飛躍的な進歩がみられているものの、その開発は限定的なものである。 
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このため、上述の超音速要素技術とともに、音速を超える速度領域において、

幅広い作動域を有するエンジンを実現するための要素技術を獲得し、我が国技

術の優位性の確保・獲得を狙う。 

 

 デジタル技術を用いた航空機開発製造プロセス高度化技術 

 

航空機開発は、部品点数が 300 万点（自動車の約 100 倍）に及ぶなど極めて高

い複雑性を有し、高度な安全認証試験を要求されること等から、デジタル技術活

用の効果が大きく期待できる分野であり、国際競争力を確保する側面から、国際

的にも注目されている。従来の航空機開発は、航空機に関わる様々な工学分野

（空気力学等）における様々な技術や知見の蓄積を基礎として行われてきたが、

航空機製造を含めた製造業のシステムエンジニアリングにおいては、設計・製

造・検証・妥当性確認（認証）を包括的・体系的に行う手法（MBSE:モデルベー

スシステムズエンジニアリング）が国際的にも主流となりつつある。 

我が国には航空機の安全認証に取り組んだ最新の経験・実データを有する点

において強みがあり、航空機産業の国際競争力の観点からは、我が国が有する航

空機安全認証に係る最新の経験・実データを活用できる形で、航空機の設計・製

造プロセスへの MBSE 手法の適用や MBSE 手法との親和性のある安全認証手法

の獲得が必要であり、国際協力も視野に入れつつ、設計・開発・試験・製造・運

航サポートといった航空機のライフサイクルを視野に入れたデジタルプラット

フォーム技術を獲得することで我が国技術の国際競争力の維持・確保により、国

際的な航空機産業の枠組みの中で確固たる地位と優位性を確保するとともに、

大型無人機や小型電動航空機など次世代航空機開発の推進基盤とする。 

 

 

３ 領域横断・サイバー空間領域、バイオ領域 

 

 AIセキュリティに係る知識・技術体系 

 

民生部門・公的部門双方における AI の活用が広がり、広範な産業領域や社会

インフラなどで AI 技術が大きな影響を与える状況となりつつある中、今後、意

図的に AI の誤認識を誘発し機能不全に陥れる、AI アルゴリズムが窃盗・改ざん

されることで AI の判断が意図的にゆがめられてしまう等、AI 技術利用に係る

リスクが高まることが懸念され、AI セキュリティは近年、米国をはじめとする

海外のサイバーセキュリティコミュニティにおいて注目度の高い分野となって

いる。他方、AI のセキュリティ面（Security for AI)での脆弱性がどのようなもの
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であるのかについては、国際的・学術的にも十分に理解されていない。また、サ

イバーセキュリティ対策への AI の活用(AI for Security)に関しても製品やサービ

スの商品化が進んでいる半面、攻撃そのものに AI 技術を活用した新たな攻撃手

法が広まるなど、情勢変化が大きい。  

AI セキュリティは、AI とセキュリティの境界領域であるが故に研究者・技術

者のコミュニティが十分でないことが課題のひとつであり、我が国において AI

セキュリティに係るリスクが今後顕在化した際に、自らの技術力で課題の理解・

解決ができるよう、産学官の技術力を高める必要がある。このため、我が国技術

の優位性の獲得に繋がり得る自律性の確保も念頭に、人材層を幅広く糾合し、

様々なアプローチによる複数の研究チームでの知見の共有を含めた研究開発の

推進などの工夫により柔軟な技術開発を実施することで、産学官における必要

な知見蓄積及び知識・技術体系の整理・獲得を図る。 

 

 不正機能検証技術（ファームウェア・ソフトウェア／ハードウェア） 

 

ICT 機器・システムのサプライチェーンの複雑化、グローバル化、また、オー

プン API (Application Programming Interface)や OSS(Open Source Software) の普及

など、サイバー分野におけるサプライチェーンを取り巻く環境は一層複雑化し、

サプライチェーンの過程で不正機能等が埋め込まれるリスクなど、サプライチ

ェーン・リスクが顕在化している。このようなリスクに対応するサプライチェー

ンセキュリティ技術は、我が国のサイバーセキュリティ研究開発戦略（令和 3 年

5 月改訂）においても重点的な研究領域とされている。あらゆる産業において複

雑かつグローバルなサプライチェーンを経由する製品・サービスの拡大・浸透、

IoT 機器の利用拡大が進む中では、検証技術など他国に容易に依存できない技術

について、我が国技術の優位性の獲得も念頭に、産学官の技術力を高め、自律性

を確保する必要がある。他方、現状は必ずしもその技術の体系化はなされていな

い。 

このため、ICT 機器・システムを構成するファームウェア・ソフトウェアにお

いては、バックドア等の不正機能が仕込まれていないかを検証する観点から、未

知の脆弱性の検証やその不正な意図性の評価を試みる技術、不正機能の効率的・

安定的な検出・検証ツールを開発するとともに、産学官の複数の参画チーム間で

のデータ・知見共有・蓄積を含め技術体系の整理と高度化を図る。半導体・電子

機器等のハードウェアについては、機器・システムに不可欠な根幹であり、これ

らの信頼性を確保する検証技術は、我が国技術の優位性の獲得に繋がり得る自

律性を確保していく観点から重要であるが、本来期待される機能以外の不正機

能が混入していないかを、機器をブラックボックス的に保ったまま検証し不正
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機能を特定することは極めて困難であるため、半導体・電子機器等のハードウェ

アを詳細情報に基づくホワイトボックス的な検証を行うために必要となる要素

技術の特定や技術開発を行うとともに、セキュリティ要件仕様の定義や標準化、

パイロット実証を行うことで、検証基盤を確立する。 

 

 ハイブリッドクラウド利用基盤技術 

 

変化に柔軟な運用ができ、最新技術導入が容易なクラウドサービスの利用が

進展しており、今後、企業の基幹システムや行政サービス、社会インフラの制御

の領域に拡大していく見込み。こうした中、特に利用が進むパブリッククラウド

に関して、米国企業が高い技術力と市場競争力を有している一方、欧州において、

データや運用、ソフトウェアの主権を重視したクラウドを形成する動きがある

等、国際的にクラウドの自律性の確保が注目されているところである。我が国に

おいては、政府情報システムにおけるクラウド利用を、セキュリティを確保しつ

つ進めるため、取り扱う情報の機密性等に応じて、パブリッククラウドとプライ

ベートクラウドを組み合わせて利用する、いわゆるハイブリッドクラウドの利

用を促進することとしている。他方、我が国においては、クラウド間の単純なデ

ータ連携を行う技術等は存在するが、利便性の高いパブリッククラウド利用と、

我が国技術の優位性の獲得に繋がる自律性の確保も視野に入れたプライベート

クラウド利用、オンプレミスシステム利用という、異なるセキュリティ領域を必

要に応じて行き来して情報処理やデータ利活用を行えるような、データ中心の

セキュリティを実装したハイブリッドクラウド技術は確立していない。 

このため、クラウド間のセキュアな中継やアクセス制御を行うソフトウェア

技術を開発し、信頼性の高いハイブリッドクラウドの実現を図る。 

また、ソフトウェアレベルで運用者等にとってのホワイトボックスなクラウ

ドを構築できたとしても、ハードウェアの信頼性をホワイトボックス的な検証

により確保することも必要と考えられるため、上述の半導体・電子機器等のハー

ドウェアの不正機能検出技術と併せ推進することで、検証基盤を確立する。 

 

 ハイパワーを要するモビリティ等に搭載可能な次世代蓄電池技術 

 

カーボンニュートラルを背景に社会全体で電化が求められる中で、モビリティ

分野の電動化に資する蓄電池は我が国にとって戦略的に重要であり、領域を問

わず無人化等の課題解決にも重要な要素となり得る。中でも、大型重機・建機、

船舶等のハイパワーを要する大型モビリティには電動化の大きなポテンシャル

があり、市場の拡大も見込まれる。他方、このような大型モビリティの電動化の
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核となる蓄電池については、現行の液系リチウムイオン電池を超える、高い安全

性・耐久性と、過酷な温度域における大電流動作といった要求全てを満たす高性

能の蓄電池が必要であり、大型モビリティ等の電動化のボトルネックとなって

いる。 

我が国においては、我が国の独自技術として、例えば、リチウムイオン電池の

負極に従来とは異なる材料である酸化物負極を用いてハイパワーと信頼性（寿

命・安全性）に優れたものとする、電池の電解質に不燃の水溶液を用いるといっ

た試みが進められており、このような技術を用いてより広い温度範囲での急速

充電、長寿命、高安全性等の特性を有する次世代蓄電池技術を開拓することで我

が国技術の優位性の獲得を狙う。 

 

 宇宙線ミュオンを用いた革新的測位・構造物イメージング等応用技術 

 

宇宙線ミュオンは、宇宙から飛来する高エネルギーの粒子が大気と衝突するこ

とにより生成される自然の素粒子の一つであり、自然由来でありながら非常に

高いエネルギーを持つために高い透過能を有する、かつ検出の容易な量子ビー

ムである。この特性を利用し、これまで国内外において、地盤・地質、火山、ピ

ラミッドといった地下・大型物体の内部構造の可視化（構造物イメージング）や

海面潮位変化の計測を行う研究等が進んでいる他、地下や海底での測位・位置推

定・時刻同期や通信への活用についても技術的な概念の可能性が報告されてい

る。災害予測等にとって、地下・大型物体内部の可視化は重要な手段であるが、

従来の波動を使った物理探査や放射線を使う場合であっても限界が存在し、ま

た、地下や海底のような非 GPS 環境下での測位・位置推定や高精度の時刻同期

に係る技術開発は、近年米国等の取組が増加する等注目を集めており、極限環境

を含む様々なモビリティの自律化・無人化における重要な要素技術と捉えられ

る。 

我が国は、世界に先駆けてミュオンを用いたイメージング技術の実証や時刻同

期等の技術提案を行うとともに、ミュオンを含む素粒子物理学に人材を含め強

みがあることから、そのポテンシャルに鑑み、我が国技術の優位性の獲得も念頭

に、ミュオンを用いた革新的応用技術の可能性を開拓・吟味することで革新的測

位・構造物イメージング等応用技術の獲得を目指す。 

 

 生体分子シークエンサー等の先端研究分析機器・技術 

 

先端研究分析機器・技術は、先端研究そのものの優位性や自律的な発展をけん

引し、様々な現場での分析等に用いられるとともに、先端研究分析機器・技術に
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よって解析されたデータやそのデータの蓄積が、各国の産業競争力に直結する

状況にある。DNA や RNA、ペプチドなどの生体分子情報は、がんや難病、個別

化医療等の創薬・医療分野や、微生物を利用したバイオものづくりなど、研究・

医療・産業に必要不可欠であるが、現在ゲノム解析を主に担うシークエンサーは、

その海外依存度が高まっているとともに、海外製を含め、既存の手法のままでは

多種類の生体分子情報の読み取りは不可能な状況にある。また、同様の技術は、

産業利用や研究利用にとどまらず、パンデミック等への脅威や化学・生物物質等

によるテロ等の脅威への対応にも資する。このため、我が国技術の優位性の獲得

に繋がり得る自律性の確保も念頭に、我が国独自の革新技術として、これまでに

ない革新的な技術提案から、一定程度の技術実証のための研究開発まで、広く提

案を FS 的に募った上で、研究や技術の成熟度、実現可能性等に合わせた柔軟な

研究開発推進を検討することで、既存シークエンサーでは読み取り困難な、DNA

や RNA の修飾（遺伝子の発現に影響する構造の付加）や、アミノ酸配列、糖鎖

配列まで解読可能な技術、又、遺伝情報・ゲノム情報等の活用ポテンシャルや情

報管理の観点から、長い領域のゲノム解読（ロングリード）が可能な最先端のシ

ークエンス技術を開拓し、ゲノム・エピゲノム解析1やプロテオミクス解析2にお

ける我が国技術の自律性の確保も念頭に、優位性の獲得を狙う。 

 

 

 

                                                 
1 ゲノム DNA の可逆的な化学修飾の仕組みに係る解析 
2 タンパク質の構造や機能の網羅的な解析 


