
組織力強化と仕組みづくり

情報共有と人材育成

14



情報共有システムのプロトタイプ開発完了

脅威情報

脅威情報

脅威情報

●重要インフラ
事業者 A

脅威情報

●重要インフラ
事業者 B

●政府や民間
の関係機関

●各分野の
ISAC等●海外組織

●セキュリティ
ベンダー

国際標準化が進む「STIX/TAXII」を活用し、脅威情報、脆弱
性情報、対策状況情報の共有と知識化

情報共有
サーバ

情報共有
サーバ

情報共有
サーバ

ＳＴＩＸ
（フォーマット）

ＴＡＸＩＩ
（共有プロトコル）
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マスター タイトルの書式設定

16

重要インフラの現場力を強化する人材育成

講義形式

講義テキスト講師用
指導要領

e-learning教材
通信・放送

交通

エネルギー

インシデント事例集

演習形式

シナリオ型演習 体験型演習



IOTシステムの普及拡大に先行し
たセキュリティ対策
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多様なIoT機器へのサイバー攻撃を検知
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多種多様なＩｏＴ機器の接続を自動検出

未知を含むＩｏＴシステムの動作監視・解析

膨大なＩｏＴ機器により構成されたＩｏＴシステムに対応

通信ネットワーク

セキュリティ
監視センタ

ＩｏＴ機器

ＩｏＴ-ＧＷ

ＩｏＴ-ＧＷ

ＩｏＴ-ＧＷ ＩｏＴ-ＧＷ
ＩｏＴ-ＧＷ

分析/分類
サーバ

Deep Learning

統計化処理



多様なIoT機器へのサイバー攻撃を検知

（１） システム監視

検知箇所の確認

（２） 異常の検知 （３） 異常原因の分析

異常原因の分析
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IoT末端ノードをセキュア化可能な暗号実装技術

20

l IoTのセキュリティを実現する超低電力暗号実装技術
ü 楕円曲線暗号ECC(256ビット素体)

• 末端ノード用：小面積・低電力化を達成0.09 mW, 13 k gate ⇒ 目標達成
• 中間ノード用：高速処理性能を達成10,000回/sec（世界最高性能）
※欧米の車車間通信で求められる署名処理性能の 目標最大値（3,000回/sec）を大幅に上回る

SCU評価ボード

※ SCU： Secure Cryptographic Unit／セキュア暗号ユニット



SIP課題間連携 （自動走行 他）
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安心・安全なダイナミックマップの活用に必要なセキュリティ

22

二次利用

成りすまし 成りすまし

内部不正

内部不正

内部不正

改竄・捏造

改竄・捏造

改竄・捏造
盗聴・改竄 盗聴・改竄

サービス妨害

脆弱性攻撃

成りすまし

否認 否認

脆弱性攻撃 脆弱性攻撃

リスクの高い信頼境界 リスクの高いプロセス

リスクの高いデータフロー

③ セキュリティ強化提言（データの重要度に応じたセキュリティレベルの定義）

① インフラセキュリティ要求事項の策定 ② データフロー観点の脅威・リスク分析

現在

自動走行
分野

広
が
る

Society5.0 ： 他分野、多用途へ



SOCIETY5.0に向けて
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Society5.0における本テーマの役割

u サービス・システムのサイバーセキュリティ確保の基盤技術

⇒オリパラ2020に向けて3分野（通信・エネルギ、交通）に「先行版」を社会実装

⇒「拡大版」により、産業全体のセキュリティ確保と産業活性化に貢献

u 基盤技術を支えるセキュリティデータベース構築に向けた先行的取組み

24

●「Society 5.0」プラットフォーム構築のイメージ

●規制・制度改革の推進と社会的受容の醸成
●知的財産戦略と国際標準化の推進

●能力開発・人材育成の推進

データベース

新たな
サービス

エネルギー
バリューチェーン

ものづくり
システム

スマート
生産システム

スマート・フード
チェーンシステム

統合型
材料開発
システム

おもてなし
システム

地域包括
ケアシステム 防災・減災

システム

地理系 環境系
ｻｲﾊﾞｰ

ｾｷｭﾘﾃｨ系

医療
系

材料系

インフラ
維持管理システム

地球環境情報
プラットフォーム

システム

高度道路
交通システム

基盤技術
AI、IoT、ビッグデータ処理技術

サイバーセキュリティ等

基盤技術を支えるグローバル
なセキュリティデータベースの
構築

Society5.0のサービス・システム
のライフサイクル全体のサイバー
セキュリティ確保の基盤技術
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