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背 景

重要インフラは社会を支える産業（規模180兆円）

インフラシステムは輸出産業として期待（2020年目標
30兆円）第６回経協インフラ戦略会議

重要インフラ等へのサイバーセキュリティ攻撃の脅
威は現実のもの

2020年オリンピック・パラリンピック東京大会

コアとなるセキュリティ製品・技術の自給の確保

将来のIoT (Internet of Things)普及に向けたセキュリ
ティの先行的（proactive)取組
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背景：重要インフラとサイバーセキュリティ
重要インフラ等（ex 通信・放送、エネルギー、交通 他）

制御ネットワーク
サイバー攻撃
（遠隔保守時）

インフラ事業者の
業務用ネットワーク

外部ネットワーク
（インターネット等）

サイバー攻撃
（内部犯行, 侵入者）

IoTシステム

事業者オフィス

サイバー攻撃
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発生国 インシデント 被害

電力 ブラジル
製鉄所内発電所の制御シ
ステムのワーム感染

発電所の数ヶ月停止

ガス 米国
制御システムのマルウェ
ア感染

制御システムへアクセスする
資格情報等の漏えい

鉄道 米国
内部システムのマルウェ
ア蔓延

鉄道運行の6時間停止

石油

化学
サウジア
ラビア

制御システムのPC 3万台

がマルウェア感染。

内部ネットワークの1週間以
上停止、PCデータの全削除

重要インフラの
制御・監視



大目標・ビジョン

技術的目標

– 重要インフラのセキュリティ確保のために

システム構築時に悪意のある機能を持ち込ませない

システム運用時に悪意のある動作をいち早く発見する

産業面の目標

– 勘所となるセキュリティ製品・技術の国内自給を確保する

– セキュリティ技術を梃（差異化）にして重要インフラ産業の競争
力強化とインフラシステムの輸出増

社会的な目標

– 世界で最も安全な社会基盤の確立

– 2020年オリンピック・パラリンピック東京大会の安心安全な開催
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