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はじめに 

科学技術・イノベーションを推進していくためには、国際的に開かれたオープンで自由な

研究環境において、多様なパートナーと協働していくことが不可欠である。我が国も、こう

した理念に基づいて、長年にわたって様々な研究を支援してきた。各研究機関は、公費で支

援された研究成果を広く公開することで、我が国の社会・経済の発展はもとより、グローバ

ルな課題の解決にも大きく貢献してきた。 

一方で、今や科学技術における優位性の確保は、国の経済安全保障にも関わる重要な要素

となっており、世界の研究開発競争は激化の一途をたどっている。そうした中で、一部の組

織や行為者が、我が国が堅持してきたオープンで自由な研究環境という理念に付け込んで、

重要技術を不正に窃取すること等により、科学技術における優位性を得ようとする動きも生

じている。 

そのため、近年では、G７各国やその他の同志国においては、重要技術の流出防止を図る

ため、従来から行ってきた安全保障貿易管理等の枠組みにとどまらず、共同研究者や共同研

究機関に対するデュー・ディリジェンス 1を実施した上で、リスク軽減措置を実施するとい

った、一段レベルの高い研究セキュリティ 2の確保に関する取組が始められている。 

我が国としても、これまでのような研究環境を維持しつつ、悪意のある組織や行為者から

重要技術を保護し、引き続き健全な研究コミュニティの活動を行っていくことができるよう

にする必要がある。そのため、国の競争的研究費で実施する研究開発プログラムのうち、経

済安全保障の観点から特に技術流出を防止する必要があるものを対象として、諸外国の先進

的な取組と同等の研究セキュリティの確保に関する取組を行うこととした。 

研究セキュリティの確保については、我が国にとって新たな取組となる。そのため、G７

各国やその他の同志国における取組を参考としつつ、我が国の研究現場の実情等も踏まえた

実効性のある取組となるよう検討を進め、このたび、手順書として、研究セキュリティの確

保に関する取組の基本的な枠組み及び関係者に求められる取組の具体的内容を取りまとめ

たところである。 

  

 
1 用語の定義は 23 頁を参照のこと。 
2 用語の定義は 23 頁を参照のこと。 
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Ⅰ 研究セキュリティの確保に関する取組の基本的な枠組み  

 
第１章 研究セキュリティの確保に関する取組の基本的な方針 

 
１－１. 基本的な考え方 

（１）本手順書の目的 

本手順書は、我が国の研究機関や研究者が国際共同研究等を行う際に、相手方等が信頼で

きるパートナーであることを確認し、安心して研究に取り組むことができるよう、従来から

行われてきた研究インテグリティ 3の取組の徹底の上に、研究セキュリティの確保に関する

取組を構築するため、研究機関等が実施すべき取組を整理して示すものである。本手順書に

基づく取組を実施することを国際社会に対して示すことにより、我が国の研究機関が G７各

国やその他の同志国と相互の信頼を構築し、引き続き、国際共同研究等を円滑に進めること

ができる。また、本手順書に基づく取組は、我が国の経済安全保障上の重要技術が、研究機

関や研究者が意図しない形で流出することを防止し、国益を保護することにも資するもので

ある。 

 

（２）合理的なリスクマネジメントの必要性 

研究機関で行われている研究の中には、経済安全保障上の重要技術に関する研究も含まれ

る。一方で、そうした研究については、国内外の様々な研究者や共同研究を行う企業など多

様なステークホルダーが関わっていることも多く、研究のプロセスの中で、研究機関や研究

者が意図しない形で重要技術が流出するリスクが常に存在する。そのため、国際共同研究等

を行うに際しては、必要な情報を収集した上で、相手方等が信頼できるパートナーであるか

どうかを確認し、想定されるリスクに適切に対処していくことが求められる。 

もっとも、研究機関や研究者において、どれだけ多くの情報を集めたとしても、相手方等

が信頼できるパートナーであるかどうかを適切に判断できる保証はない。それにもかかわら

ず、研究機関や研究者にリスクをゼロにするような結果（「ゼロ・リスク」）を求めるとすれ

ば、相手方等の情報を確認するために多大な労力やコストをかけることになったり、研究機

関や研究者が、国際共同研究等に過度に抑制的になったりするなど、研究現場に悪影響が生

じるおそれがある。結果として、研究に支障をきたすようなことになれば、本末転倒である。

そのため、本手順書では、研究機関や研究者にゼロ・リスクを求めることはせず、経済安全

保障上の観点及び研究現場における実効性の観点から、対象とする技術を限定し、リスクの

程度に応じた合理的な対処を求めることとし、同時に、リスクマネジメント 4の標準的な手

続を示すことで、研究機関や研究者に過度な負担が生じないようにしたところである。 

なお、相手方等が信頼できるパートナーであるかどうかを判断するに当たって、国籍や人

種、宗教・文化等を理由とした差別的な取扱いがあってはならないことは当然である。 

 
3 用語の定義は 23 頁を参照のこと。 
4 用語の定義は 23 頁を参照のこと。 
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１－２. 本手順書の位置付け・性格 

 本手順書は、以下のような位置付け・性格のものとする。 

（１）ガイドラインとしての位置付け 

研究セキュリティの確保のために実施するリスクマネジメントについては、研究分野・領

域の特性や対象となる技術の成熟度（Technology Readiness Level：TRL）、研究機関の実情

等により、研究機関や研究者の対応が異なり得ることを踏まえると、様々な状況に柔軟に対

応できる枠組みとすることが望ましい。また、G7各国やその他の同志国においても、法令で

はなくガイドラインとして策定することが一般的であることから、我が国においても、法令

としてではなく、遵守すべきガイドラインとして、政府、資金配分機関（各競争的研究費制

度を運営し、競争的研究費を研究機関又は研究者に配分する機関（府省が配分する場合は当

該府省を含む。）をいう。以下同じ。）、研究機関及び研究者に対して、考え方の枠組みや取

組の手法を示すこととする。 

 

（２）最低限実施すべき措置及び実施することが望ましい措置 

本手順書は、経済安全保障上の重要技術の流出防止を図るとともに、信頼のおける国際協

力の確保のために、政府、資金配分機関、研究機関及び研究者が、「最低限実施すべき措置」

と「実施することが望ましい措置」を示すものである。本文において、「必要である」とし

ている箇所は最低限実施すべき措置の内容を、「望ましい」としている箇所は実施すること

が望ましいものの、現時点ではその実施を求めない措置の内容を、それぞれ記載している。

なお、各研究機関が、法令等に抵触しない範囲において、付加的な措置を実施することを妨

げるものではない。 

 

（３）可変的性格 

本手順書は、その運用状況や諸外国の動向等を踏まえ、随時見直すべき性質のものである。

そのため、今後も資金配分機関、研究機関及び研究者コミュニティと対話しながら、必要に

応じて見直すものとする。 
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第２章 研究セキュリティの確保に関する取組の基本的な枠組み 

 
２－１. 基本的な枠組み 

近年、研究機関及び研究者においては、研究インテグリティの考え方が浸透してきており、

全ての研究分野において、研究者は自身の研究活動に関する情報を所属研究機関に申告する

とともに、所属研究機関は申告された情報を確認の上、自主的・自律的にリスクマネジメン

トを実施するようになってきている。こうした取組については、今後も着実に実施すること

が必要である。 

一方で、研究セキュリティを確保しながら国際共同研究等を進めていくためには、新たに

パートナーとなる研究者等について、信頼できるかどうかを確認し、想定されるリスクを踏

まえた上で、適切なリスクマネジメントを実施することが必要である。本手順書においては、

G7 各国やその他の同志国の取組を参考としつつ、経済安全保障上の重要技術の流出を防止

するため、下図のとおり、政府、資金配分機関、研究機関及び研究者がそれぞれ関与する枠

組みを設けることとする 5。 

 

  

 
5 重要技術の流出防止に当たっては、経済産業省の「安全保障貿易に係る機微技術管理ガイダンス（大学・
研究機関用）第五版」の内容も適宜参照されたい。
https://www.meti.go.jp/policy/anpo/daigaku/guidance5.pdf（確認日：2025/12/1） 
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２－２. 対象となるプログラム 

本手順書に基づきリスクマネジメントを実施する対象は、研究成果の公開を前提とする競

争的研究費 6のうち、重要技術領域リストに該当する技術を含む可能性があるものであって、

経済安全保障の観点から特に技術流出の防止が必要であるとして、当該競争的研究費を所管

する府省が資金配分機関と相談の上で指定する 7研究開発プログラム 8（以下「特定研究開

発プログラム」という。）とする。特定研究開発プログラムは、下図のとおり、競争的研究

費のうちの一部である。 

 

 

 

重要技術領域リストは、政府が経済安全保障の観点から選定し策定するリストであり、こ

れが策定されるまでの間は、「特定重要技術の研究開発の促進及びその成果の適切な活用に

関する基本指針」（令和４年９月 30日閣議決定）において示された技術領域（別紙１）をも

って、これに替えることとする。 

 特定研究開発プログラムとして指定する対象は、当面、上記のとおり競争的研究費とする。

これは、競争的研究費が、政府が特定の政策目的をもって予算措置をしているものであり、

その研究成果の流出を防止すべき必要性が特に高いことによる。特定研究開発プログラム以

外の競争的研究費により行う研究や、国立大学法人運営費交付金など競争的研究費以外の公

的資金により行う研究についても、研究機関や研究者が意図しない形での研究成果の流出を

防止することは重要であり、本手順書に準じた形でリスクマネジメントを実施することが望

ましい。 

なお、外国の研究機関等との共同研究に関し、当該外国の研究機関等から研究セキュリテ

ィの確保に関する取組の実施を求められた場合についても、本手順書に準じた形でリスクマ

ネジメントを実施することが考えられる。 

 
6 「競争的研究費における各種事務手続き等に係る統一ルールについて」（令和３年３月５日競争的研究費
に関する関係府省連絡会申し合わせ）は、「大学、研究開発法人、民間企業等‥‥において、府省等の公募に
より競争的に獲得される経費のうち、研究に係るもの」としている。内閣府ホームページにおいて競争的研
究費制度の一覧を掲載している。https://www8.cao.go.jp/cstp/compefund/（確認日：2025/12/1） 
7 指定するに当たっては、内閣官房国家安全保障局、内閣府政策統括官（経済安全保障担当）及び内閣府科
学技術・イノベーション推進事務局の確認を経ることとする。 
8 競争的研究費の制度全体ではなく、一部の事業、分野等の単位で指定する場合も含めて「特定研究開発プ
ログラム」という。 
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２－３. リスクマネジメントの手順 

研究セキュリティの確保のためのリスクマネジメントを適切に実施するためには、研究機

関は、日常的な情報収集に加え、特定研究開発プログラムへの応募に際しては、①どのよう

なリスクが想定されるかという「リスク確認」、②当該リスクがどのような影響をもたらす

のか、また、リスク発生の可能性がどの程度あるのかという「リスク評価」、③想定される

リスクを軽減するための対応策を実施する「リスク軽減措置」、④これら①から③までの取

組についての事後的な確認や検証等を行う「フォローアップ」という一連の手続を行うこと

が必要である。 

また、資金配分機関においても、特定研究開発プログラムの実施に当たり、上記①から④

までの一連の手続を行うことが必要である。 

一連の手続のイメージは下図のとおりである。 
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２－４. リスクマネジメントの対象 

PI（特定研究開発プログラムにより行う研究の全体の責任者をいう。以下同じ。）の所属

研究機関（以下「研究代表機関」という。）は、以下の①から③までに掲げる者についてリ

スクマネジメントの対象とすることが必要である。 

①PI 

②Co-PI（共同研究機関（特定研究開発プログラムにより行う研究を研究代表機関と共同し

て行う研究機関及び研究代表機関から特定研究開発プログラムにより行う研究の一部の

委託を受けた研究機関をいう。以下同じ。）の代表として特定研究開発プログラムに参加

する予定の研究者をいう。以下同じ。） 

③研究代表機関に所属する研究参画者 9（特定研究開発プログラムに参加する予定の研究者

（学生を含み、PI 及び Co-PIを除く。）をいう。以下同じ。） 

また、研究代表機関は、共同研究機関（我が国の大学、大学共同利用機関、高等専門学校、

国立研究開発法人及び公設試験研究機関以外の機関に限る。）についてもリスクマネジメン

トの対象とすることが望ましい。 

共同研究機関は、Co-PI及び当該共同研究機関に所属する研究参画者をリスクマネジメン

トの対象とすることが必要である。 

具体的なリスクマネジメントの対象は研究の体制により異なることが想定される。下図で

は、大学間での共同研究の場合の例を、研究代表機関を A大学、共同研究機関を B大学とし

て示している。この例におけるリスクマネジメントの対象は以下のとおりである。 

〇A大学が実施するリスクマネジメントの対象 

・A大学に所属する研究者（PI及び研究参画者） 

・B大学に所属する Co-PI 

〇B大学が実施するリスクマネジメントの対象 

・B大学に所属する研究者（Co-PI及び研究参画者） 

 

 

 

なお、企業 10など大学以外の研究機関が研究代表機関又は共同研究機関となる場合にお

いても、特定研究開発プログラムに応募する際には本手順書に基づくリスクマネジメント

の実施が必要である。その際のリスクマネジメントの対象の考え方は上記と同様である。 

 
9 特定研究開発プログラムへの応募時において、当該特定研究開発プログラムに参加する研究者が決定して
いない場合は、参加する研究者が決定次第、随時、当該研究者をリスクマネジメントの対象に加えることが
必要である。 
10 研究機関が企業である場合におけるリスクマネジメントの実施に当たっては、現在、経済産業省において
検討されている「技術流出対策ガイダンス第２版」の内容も参照されたい。 

※A大学の所管部局は、B大学所属の Co-PI及び研究参画者の氏名について、B大学の所管部局 

に通知して、共有することが必要である。 
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２－５. チェックリスト・質問票の作成 

（１）研究インテグリティのチェックリスト 

研究機関及び研究者は、従来、政府が示す対応方針を踏まえた研究インテグリティの確保

が求められてきた。具体的には、「研究活動の国際化、オープン化に伴う新たなリスクに対

する研究インテグリティの確保に係る対応方針について」（令和３年４月 27日統合イノベー

ション戦略推進会議決定）11及び研究インテグリティのチェックリスト（大学・研究機関等

向け 12及び研究者向け 13「研究の国際化、オープン化に伴う新たなリスクに対するチェック

リスト（雛形）」を参考にして作成されたチェックリストをいう。)に基づき、研究者は自身

の研究活動に関する情報を所属研究機関に申告するとともに、所属研究機関は申告された情

報を確認することが求められている。 

また、資金配分機関は、府省共通研究開発管理システム（e-Rad）等を通じて、研究者が

競争的研究費の応募に際して申告している内容が正しいことについての宣誓を確認した上

で、資金配分を行うこととしている。 

 

（２）研究セキュリティのチェックリスト 

各研究機関及び各研究者が、特定研究開発プログラムに応募する際に参照するためのもの

として、研究機関向け及び研究者向け「研究セキュリティのチェックリスト」（別紙２）を

作成した 14。 

特定研究開発プログラムに応募しようとする研究者及びその所属研究機関は、「研究セキ

ュリティのチェックリスト」を用いて、本手順書に基づく取組の実施が可能かどうか等につ

いて自己点検することが望ましい。 

 

（３）研究セキュリティに関する質問票 

特定研究開発プログラムを実施する資金配分機関は、研究機関における本手順書への対応

状況等を確認する 15ため、「研究セキュリティに関する質問票」を作成 16し、公募要領で定

める期限までに研究機関から回答を求めることが必要である。研究セキュリティに関する質

問票の作成に当たっては、「研究セキュリティに関する質問票（雛形）」（別紙３）を参考と

することが望ましい。 

 
11https://www8.cao.go.jp/cstp/kokusaiteki/integrity/integrity_housin.pdf（確認日：2025/12/1） 
12 大学・研究機関等向け「研究の国際化、オープン化に伴う新たなリスクに対するチェックリスト（雛
形）」（令和５年６月 29 日版） 
https://www8.cao.go.jp/cstp/kokusaiteki/integrity/checklist2r.pdf（確認日：2025/12/1） 
13 研究者向け「研究の国際化、オープン化に伴う新たなリスクに対するチェックリスト（雛形）」（令和３年
12 月 17 日版） 
https://www8.cao.go.jp/cstp/kokusaiteki/integrity/checklist1.pdf（確認日：2025/12/1） 
14 「研究の国際化、オープン化に伴う新たなリスクに対するチェックリスト（雛形）」は、引き続き、研究
機関において自律的な研究インテグリティのリスクマネジメントを実施するに当たって参照すべきものとし
て活用される。 
15 具体的には、研究機関が、最低限実施すべき措置（本手順書において「必要である」と記載されている措
置）を実施しているかどうかを確認することとなる。 
16 適宜、当該特定研究開発プログラムを所管する府省等と相談して作成することが望ましい。 
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２－６. 手順書違反が生じた場合の対応 

本手順書が研究機関及び研究者に求める取組が十分に行われた場合でも、結果的に技術流

出を防止することができないことも想定される。その場合、研究機関や研究者が責任を負う

ものではない。 

一方で、本手順書が研究機関及び研究者に求める取組に関して、意図的な虚偽申告や申告

隠しなどが行われた場合には、政府として対応する必要がある。 

この点、競争的研究費全般を対象とした「競争的研究費の適正な執行に関する指針」(平

成 17 年９月９日競争的研究費に関する関係府省連絡会申し合わせ)17 （以下「指針」とい

う。）は、各種の不正行為に対する措置を定めている。特定研究開発プログラムは競争的研

究費であることから、指針を改正し、手順書に違反する行為については、当該行為の悪質性

及び招いた結果の重大性を踏まえ、指針の「３.不正使用及び不正受給への対応」における

不正受給の行為として、研究者に対する応募制限措置等を講じることが考えられる。 

また、研究機関及び資金配分機関は、重要技術を流出させないような体制及び重要技術の

流出などの緊急事態が発生した場合の連絡・対応に係る体制を整備するとともに、重要技術

が流出した場合には、これらの体制が適切に整備されていたか、有効に機能していたか等を

検証することが必要である。 

  

 
17https://www8.cao.go.jp/cstp/compefund/shishin_r3_1217.pdf（確認日：2025/12/1） 
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Ⅱ 関係者に求められる研究セキュリティの確保に関する取組 

研究セキュリティ・研究インテグリティに関する取組は、G7 でも指摘 18されているとお

り、いかなる組織であっても単独で対処することは困難であり、また、絶えず変化する研究

を取り巻くリスクに対処するためには、研究コミュニティの全ての構成員が各自の明確な役

割と責任を認識し、理解することが必要である（“shared responsibility”）。 

この前提の上で、各関係者に求められる取組を以下に示す。 

 

第１章 政府による取組 

政府は、本手順書に基づくリスクマネジメントが適切に実施されるよう、以下の取組を実

施することが必要である。 

 

１－１．研究機関及び研究者のリテラシーの向上に向けた支援 

 研究機関及び研究者の研究セキュリティの確保に関するリテラシーの向上を図るため、内

閣府は、適宜、以下の取組を実施することが必要である。その際、研究セキュリティの確保

に関する業務を適正に行うことができる人材の育成に資するよう留意することが必要であ

る。 

①研究セキュリティの確保に関する研修教材の作成、説明会の開催及び研修の実施 

②研究セキュリティの確保に関する諸外国の動向及びヒヤリハット事例・好事例の収集及び

発信 

③研究セキュリティの確保に関する資金配分機関、研究機関、研究者等の情報交換の場の設  

 置 

 

１－２．相談窓口の設置 

本手順書の運用に関する各種の問合せや相談等に対応するため、政府は、以下の機能を有

する相談窓口を設置することが必要である。 

（１）ワンストップ窓口 

本手順書の運用に関する各種の問合せや相談をワンストップで受け付ける相談窓口を設

置する。この相談窓口については、各特定研究開発プログラムの公募要領の具体的な運用に

関する問合せや相談は、当該特定研究開発プログラムを実施する資金配分機関に取り次ぐな

ど、問合せや相談の内容に応じて適切な機関に取り次ぐものとすることが適当である。 

 

（２）研究機関等からのリスクマネジメントの実施に関する相談への対応 

研究機関等からのリスクマネジメントの実施に関する相談等に対応することが必要であ

る。この相談窓口は、相談者に対して助言するものであり、相談者に代わって判断するもの

ではないことに留意が必要である。また、相談の内容は、相談への対応やヒヤリハット事例・

好事例の蓄積に必要な範囲内で、関係行政機関、資金配分機関等と共有することがある。 

 

 
18 「研究セキュリティと研究インテグリティに関する G7 共通の価値観と原則」（日本語仮訳）
https://www8.cao.go.jp/cstp/kokusaiteki/integrity/g7_sigre_values_jpn.pdf（確認日：2025/12/1） 

「責任の共有：いかなる組織も、単独では研究セキュリティに対処することはできない。それと同時に、研
究セキュリティリスクは何もないところに存在するものでもない。動的で絶えず変化する研究リスクに対処す
るためには、研究セキュリティと研究インテグリティに対するリスクへの対処や管理に関して研究コミュニテ
ィのすべての構成員が各自の明確な役割と責任を認識し、理解するべきである。政府は、それぞれの研究コミ
ュニティとのこうした対話の促進におけるリーダーとなるべきである。」 
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１－３．特定研究開発プログラムに関するリスクマネジメントの実施に対する支援 

政府は、研究機関及び資金配分機関におけるリスク確認、リスク評価、リスク軽減措置な

どリスクマネジメントの実施に係る経費について支援することが必要である。 

 

１－４．研究機関が実施するリスク軽減措置の内容の確認 

特定研究開発プログラムを所管する府省は、特定研究開発プログラムを実施する資金配分

機関とともに研究代表機関及び共同研究機関が実施するリスク軽減措置の内容を確認し、そ

の内容が十分であるかどうかを判断することが必要である。 

 

１－５．手順書、研究セキュリティのチェックリスト及び研究セキュリティに関する質問票

（雛形）の見直し 

内閣府は、本手順書、研究セキュリティのチェックリスト及び研究セキュリティに関する

質問票（雛形）について、その運用状況や諸外国の動向、資金配分機関や研究機関における

リスクマネジメントの知見や経験等を踏まえ、随時見直すことが必要である。 
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第２章 資金配分機関による取組 

 

２－１. 特定研究開発プログラムの公募開始前の取組 

資金配分機関は、特定研究開発プログラムの公募要領に必要事項を記載するほか、研究

機関が手順書に基づき実施したリスクマネジメントの結果を確認した上で、当該特定研究

開発プログラムを所管する府省とともに、研究機関が実施するリスク軽減措置の内容が十

分であるかどうかを判断することとなる。 

資金配分機関は、こうした役割を適切に果たすため、特定研究開発プログラムの公募開

始前までに、以下の（１）から（３）までに示す取組を実施することが必要である。 

（１）特定研究開発プログラムの運営体制の整備 

資金配分機関は、特定研究開発プログラムの運営体制を整備することが必要である。その

際、以下の①から④までに掲げる事項に留意することが必要である。 

①特定研究開発プログラムの運営に関与する者（特定研究開発プログラムにより行われる研

究の内容を業務上知り得る者をいう。以下同じ。）の指名 

②特定研究開発プログラムの運営に関与する者による守秘義務の遵守の徹底 

③特定研究開発プログラムの応募の受付以降の過程で入手する情報、研究データ等の管理方

針の策定 

④重要技術の流出などの緊急事態が発生した場合の連絡・対応に係る体制の整備 

 

（２）特定研究開発プログラムの運営に関与する者へのデュー・ディリジェンスの実施 

資金配分機関は、特定研究開発プログラムの運営に関与する者のうち公募、審査、採択決

定又はフォローアップについて権限と責任を有し当該特定研究開発プログラムの運営に重

要な役割を果たす者 19の委嘱に当たっては、候補者について以下の①から⑬までに掲げる事

項に関する情報（③から⑧まで、⑩及び⑪に関する情報は、就任予定日の属する年度を含め

た過去３年分とする。）を確認し、デュー・ディリジェンスを実施することが必要である 20。

また、当該特定研究開発プログラムを所管する府省は、当該デュー・ディリジェンスの結果

を確認することが必要である。デュー・ディリジェンスは、自己申告による情報、オープン

ソースの情報など各資金配分機関が通常把握し得る情報を用いて実施することとするが、必

要な情報が得られない等の理由により十分な実施が困難な者については、必要に応じてリス

ク軽減措置を実施することが望ましい。 

①学歴（高等学校以降のものをいう。以下同じ。） 

②研究経歴・職歴  

③研究費の取得歴 

④研究費以外の支援等の取得歴（報酬・給与、奨学金、寄附金、名誉職等の付与及び兼職の

状況をいう。以下同じ。） 

⑤発表論文における筆頭著者、責任著者及び共著者 

⑥特許の出願状況（共同発明者及び共同出願人の情報を含む。） 21 

⑦外国の人材採用プログラム 22への参加歴 

 
19 該当する者として、例えば、外部から採用するプログラムディレクター（PD）、プログラムオフィサー
（PO）、アシスタントディレクター（AD）、プログラムマネージャー（PM）等が考えられる。 
20 リスク評価に当たっては、これらの情報を総合的に勘案することが必要である。 
21 査定後の情報も含む（18 頁の（１）（ⅰ）⑥も同じ）。 
22 参加歴を確認するプログラムとして、例えば、米国において 2019 年国防権限法第 1286 条により作成され
たリスト（通称「1286 リスト」）に掲載されているプログラムが考えられる（18 頁（１）（ⅰ）⑦も同じ）。 



                                     

14 

⑧指針に基づく処分歴 

⑨リスト（経済産業省の外国ユーザーリスト及び米国の統合スクリーニングリストをいう。

以下同じ。）への掲載の有無 

⑩リスト 23に掲載されている機関（以下「リスト掲載機関」という。）への所属の有無 

⑪リスト掲載機関に所属する研究者との関係（共同研究・受託研究の実施、共著論文の執筆・

公表及び学会等における連名の口頭発表の実績をいう。）の有無 

⑫安全保障貿易管理における「非居住者」24（一時帰国しその滞在期間が６月未満の日本人

等）又は「特定類型」25（日本の大学の教授であり外国の大学と雇用契約を締結し教授職

を兼職している者、外国政府から留学資金を得ている留学生、外国の人材採用プログラム

に参加し多額の研究資金や生活費の提供を受けている研究者等 26）への該当性 

⑬その他資金配分機関がデュー・ディリジェンスの実施に当たり必要と認める事項 

 

（３）公募要領に記載する内容の検討・決定 

資金配分機関は、特定研究開発プログラムの公募要領に、以下の①から⑥までに掲げる事

項を適切に記載することが必要である。 

①当該競争的研究費が、特定研究開発プログラムとして指定されており、研究代表機関及び

共同研究機関に対して、リスクマネジメントの実施を求めること（競争的研究費の制度全

体ではなく、一部の事業、分野等の単位で指定されている場合には、該当する事業、分野

等を明示することが必要である。） 

②研究代表機関及び共同研究機関に実施を求めるリスクマネジメントの具体的内容 

③研究代表機関及び共同研究機関が実施したリスクマネジメントの結果の資金配分機関へ

の提出期限（提出期限は、遅くとも採択決定前までであることが必要である。なお、応募

する研究者及び研究機関の負担軽減の観点からは、リスクマネジメントの結果の提出は、

応募の受付時において全ての応募者に対して求めるのではなく、例えば、採択候補課題が

一定程度絞り込まれた時点で求めることも考えられる。） 

④研究代表機関及び共同研究機関に対し、追加的なリスク軽減措置の実施を要請することが

あること 

⑤提供された研究者等の個人情報について、資金配分機関等が研究セキュリティの確保に向

けたリスクマネジメントを目的として、必要な範囲内で利用する場合があること（個人情

報の提供を受け利用することが想定される機関の名称を記載することが必要である。） 

⑥手順書違反が生じた場合において応募制限措置等が講じられる場合があること 

 

 
23 米国の統合スクリーニングリストについては、リストに掲載されていない機関も、リストに掲載されてい
る機関・個人に所有されている場合は、リストに掲載されている機関と同様の規制の対象とされることがあ
るため、この点についても確認することが望ましい（18 頁（１）（ⅰ）⑩も同じ）。 
24 「非居住者」については、外国為替及び外国貿易法（昭和 24 年法律第 228 号）及び「外国為替法令の解
釈及び運用について」（昭和 55 年 11 月 29 日付蔵国第 4672 号）を参照のこと（18 頁（１）（ⅰ）⑫も同じ）。 
25 「特定類型」については、「外国為替及び外国貿易法第 25 条第１項及び外国為替令第 17 条第２項から第
４項までの規定に基づき許可を要する技術を提供する取引又は行為について」（経済産業省貿易経済安全保障
局）及び「「みなし輸出」管理の明確化に関するＱ&Ａ」（経済産業省ウェブサイト 
https://www.meti.go.jp/policy/anpo/law_document/minashi/minashiqa3.pdf）を参照のこと。（確認日：
2025/12/1）（18 頁（１）（ⅰ）⑫も同じ） 
26 （出典）経済産業省「令和５年度 大学等向け安全保障貿易管理説明会」における「安全保障貿易管理制
度の概要」（https://www.meti.go.jp/policy/anpo/daigaku/seminer/r5/meti5.pdf）（確認日：2025/12/1）
（18 頁（１）（ⅰ）⑫も同じ） 
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上記①から⑥までに掲げる事項を公募要領に記載する場合の記載例を以下に示す。 

１．特定研究開発プログラムの指定について 

本プログラム（のうち〇〇事業、のうち〇〇分野）は、「特定研究開発プログラム」とし

て指定されています。このため、【資金配分機関の名称】は、研究セキュリティの確保の観

点から、研究代表機関及び共同研究機関にリスクマネジメントの実施を求めます。 

２．リスクマネジメントの具体的内容について 

実施するリスクマネジメントの内容は、「研究セキュリティの確保に関する取組のための

手順書」に基づくこととします。具体的には、別紙「研究セキュリティに関する質問票」に

記載している事項を実施してください。 

３．リスクマネジメントの結果の提出期限について 

研究代表機関は、研究代表機関及び共同研究機関が実施したリスクマネジメントの結果

を、上記「研究セキュリティに関する質問票」への回答として、【資金配分機関が指定する

提出期限※】までに提出してください。 

※応募時から採択決定までの間において、資金配分機関が指定する提出期限（応募の受付時、

採択候補課題が絞り込まれた時点等） 

４．リスクマネジメントの結果の確認について 

【資金配分機関の名称】及び【特定研究開発プログラムを所管する府省の名称】は、提出

された回答を確認します。その結果、必要に応じて、研究代表機関及び共同研究機関に対し、

追加的なリスク軽減措置の実施を要請することがあります。 

５．個人情報の取扱いについて 

提供された研究者等の個人情報は、研究セキュリティの確保に向けたリスクマネジメント

の実施を目的として、【資金配分機関の名称】のほか、【資金配分機関の名称】から当該個人

情報の提供を受けた【機関の名称】が、必要な範囲内で利用する場合があります。 

６．手順書違反が生じた場合の措置について 

「研究セキュリティの確保に関する取組のための手順書」に違反する行為については、当

該行為の悪質性及び招いた結果の重大性を踏まえ、「競争的研究費の適正な執行に関する指

針」(平成 17 年９月９日競争的研究費に関する関係府省連絡会申し合わせ)における不正受

給の行為として、当該不正受給を行った研究者及び共謀した研究者に対し、本プログラム等

への応募制限措置等が講じられる場合があります。 

 

２－２．特定研究開発プログラムの公募開始後から採択決定までの間の取組（リスク確認・

リスク評価・リスク軽減措置） 

（１）研究代表機関及び共同研究機関へのデュー・ディリジェンスの実施 

資金配分機関は、研究セキュリティに関する質問票を用いて、研究代表機関から、当該研

究代表機関（我が国の大学、大学共同利用機関、高等専門学校、国立研究開発法人及び公設

試験研究機関以外の機関に限る。）及び共同研究機関（我が国の大学、大学共同利用機関、
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高等専門学校、国立研究開発法人及び公設試験研究機関以外の機関に限る。）に関する以下

の①から③までに掲げる事項に関する情報の提出を受け、デュー・ディリジェンスを実施す

ることが必要である。なお、必要な情報が得られない等の理由により十分なデュー・ディリ

ジェンスの実施が困難な機関については、必要に応じてリスク軽減措置の実施を要請するこ

とが望ましい。 

①財務状況 27、（研究代表機関又は共同研究機関が企業である場合は）資本構成 

②リストへの掲載の有無 

③その他資金配分機関がデュー・ディリジェンスの実施に当たり必要と認める事項 

 

（２）研究代表機関及び共同研究機関が実施したリスクマネジメントの結果の確認等 

資金配分機関は、研究代表機関から、当該研究代表機関及び共同研究機関が実施したリス

クマネジメントの結果を研究セキュリティに関する質問票に対する回答として受領し、適宜、

その内容について、研究代表機関、共同研究機関又は PI に対して確認した上で、研究代表

機関及び共同研究機関が実施しようとするリスク軽減措置の内容が十分であるかどうかに

ついて、特定研究開発プログラムを所管する府省とともに判断することが必要である。当該

リスク軽減措置の内容が十分でないと判断した場合は、研究代表機関及び共同研究機関に対

して、追加的なリスク軽減措置の実施を要請することが必要である。 

なお、リスク軽減措置の内容については、資金配分機関及び研究機関が、適宜、相談・調

整して検討するものとする。 

 

２－３．特定研究開発プログラムにより行う研究の開始後の取組（フォローアップ） 

資金配分機関は、特定研究開発プログラムにより行う研究の開始後、適宜、リスク軽減措

置の実施状況等を確認することが必要である。 

 

２－４．その他の取組 

（１）研究機関からの問合せ・相談への対応 

資金配分機関は、研究機関からの特定研究開発プログラムの公募要領の具体的な運用に関

する問合せや相談について、適切に対応することが必要である。 

 

（２）事例の収集・発信 

資金配分機関は、特定研究開発プログラムの実施を通じて蓄積されるリスクマネジメントに

関する知見や経験を踏まえたヒヤリハット事例・好事例を収集し、発信することが必要であ

る。 

  

 
27 確認すべき内容としては、例えば、財務の健全性の低さによる組織の継続性、研究に必要な資金の調達不
能の可能性等が考えられる（19 頁（１）（ⅲ）③も同じ）。 



                                     

17 

第３章 研究機関による取組  

 

３－１．日常的に実施する取組 

（１）所属研究者の研究活動に関する情報の収集 

研究機関は、研究インテグリティのチェックリストに基づき研究者から申告される情報を

収集することが必要である。また、所属研究者の論文投稿、雑誌等への掲載、出版物など研

究成果に関する情報及び発明・特許等の知的財産に関する情報を収集することが望ましい。 

 

（２）情報管理体制の整備  

研究機関は、所属研究者が特定研究開発プログラムに応募する場合又はその予定がある場

合は、適切にリスクマネジメントを実施できるよう、リスクマネジメントに必要な情報を管

理する体制を整備することが必要である。 

その際、研究インテグリティのチェックリストに基づき研究者から申告された情報に加え、

特定研究開発プログラムへの応募に当たり必要な情報などリスクマネジメントに関する情

報を、関係部署が連携して収集し、それらを一元的に管理する体制を整備することが望まし

い。 

 

（３）データ等の管理に関する情報の収集 

研究機関は、以下の①から③までに掲げる情報を収集することが望ましい。 

①「公的資金による研究データの管理・利活用に関する基本的な考え方」（令和３年４月 27

日統合イノベーション戦略推進会議）に基づき作成されたデータマネジメントプラン（以

下「DMP」という。）に関する情報 

②当該研究機関における情報システムの管理に関する情報 

③当該研究機関における各種施設・設備等の管理に関する情報 

 

（４）その他の取組 

研究機関は、研究インテグリティのチェックリストについて、その運用状況等を踏まえ見

直すことが必要である。また、所属研究者が特定研究開発プログラムに応募する場合又はそ

の予定がある場合は、所属研究者等に対して、研究セキュリティの確保に関する研修の受講

を奨励することが望ましい。 

 

３－２．特定研究開発プログラムへの応募時における取組 

研究機関は、所属研究者が特定研究開発プログラムに応募する場合、資金配分機関が公募

要領で定める期限までに、本手順書に基づくリスクマネジメントを実施することが必要とな

る。そのため、研究機関は、特定研究開発プログラムへの応募時において、リスクマネジメ

ントの実施体制の整備に向けて準備することが望ましい。その際、以下の①から③までに掲

げる事項に留意することが考えられる。 

①特定研究開発プログラムの運営に関与する者の指名 

②特定研究開発プログラムの運営に関与する者による守秘義務の遵守の徹底 

③重要技術の流出などの緊急事態が発生した場合の連絡・対応に係る体制の整備 

 

３－３．資金配分機関が公募要領で定める期限までに実施する取組（リスク確認・リスク評

価） 
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研究代表機関は、資金配分機関が公募要領で定める期限までに、以下の（１）に示すとお

り、リスク確認・リスク評価を実施することが必要である。また、共同研究機関においても、

以下の（２）に示すとおり、同様の取組を実施することが必要である。 

（１）研究代表機関が実施するリスク確認・リスク評価 

（ⅰ）PI、研究代表機関に所属する研究参画者及び Co-PIについて 

研究代表機関は、PI、当該研究代表機関に所属する研究参画者及び Co-PIについて、以下

の①から⑬までに掲げる事項に関する情報（③から⑧まで、⑩及び⑪に関する情報は、応募

する日の属する年度を含めた過去３年分とする。）を自己申告させた上で確認し、デュー・

ディリジェンスを実施することが必要である 28。研究代表機関は、デュー・ディリジェンス

の結果を踏まえ、適宜、資金配分機関と相談・調整しつつ、実施するリスク軽減措置の内容

を検討することが必要である。デュー・ディリジェンスは、自己申告による情報、オープン

ソースの情報など各研究代表機関が通常把握し得る情報を用いて実施することとするが、必

要な情報が得られない等の理由により十分な実施が困難な者については、必要に応じてリス

ク軽減措置を実施することが望ましい。 

①学歴（必要に応じて指導教官等の情報を含む。） 

②研究経歴・職歴 

③研究費の取得歴 

④研究費以外の支援等の取得歴 

⑤発表論文における筆頭著者、責任著者及び共著者 

⑥特許の出願状況（共同発明者及び共同出願人の情報を含む。） 

⑦外国の人材採用プログラムへの参加歴 

⑧指針に基づく処分歴 

⑨リストへの掲載の有無 

⑩リスト掲載機関への所属の有無 

⑪リスト掲載機関に所属する研究者との関係（共同研究・受託研究の実施、共著論文の執筆・

公表及び学会等における連名の口頭発表の実績をいう。）の有無 

⑫安全保障貿易管理における「非居住者」（一時帰国しその滞在期間が６月未満の日本人等）

又は「特定類型」（日本の大学の教授であり外国の大学と雇用契約を締結し教授職を兼職

している者、外国政府から留学資金を得ている留学生、外国の人材採用プログラムに参加

し多額の研究資金や生活費の提供を受けている研究者等）への該当性 

⑬その他資金配分機関がデュー・ディリジェンスの実施に当たり必要と認める事項 

 

（参考）デュー・ディリジェンスに用いる情報の収集について 

デュー・ディリジェンスに用いる情報は、以下に例示するツールを用いて収集することが

考えられる。その他のインターネット等で公開されている情報も参照可能であるが、当該情

報の信頼性や正確性を慎重に確認することが必要である。また、デュー・ディリジェンスの

実施に際し、情報の信頼性などの判断が困難な場合は、適宜、政府の相談窓口、資金配分機

関等に相談することが望ましい。 

・学術論文データベース（Web of Science、Scopus等） 

・ポータルサイト（Google Scholar等） 

・研究データベース（e-Rad、科学研究費助成事業データベース、researchmap等） 

 
28 リスク評価に当たっては、これらの情報を総合的に勘案することが必要である。 
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・知的財産データベース（特許情報プラットフォーム J-PlatPat等） 

・経済産業省の外国ユーザーリスト 

・米国の統合スクリーニングリスト 

なお、これらのツールを用いて収集した情報だけでは十分なデュー・ディリジェンスの実

施が困難な場合は、企業が提供する情報分析ツールや企業への委託調査を活用することも考

えられる。 

 

（ⅱ）特定研究開発プログラムにより行う研究に関するデータ等の管理について 

研究代表機関は、以下の①から④までに掲げる事項の適切性を確認することが望ましい。 

①特定研究開発プログラムにより行う研究に関する DMP 

②特定研究開発プログラムにより行う研究の過程で発生する電磁的な形態により管理でき

ないもの（試料等）の管理方針 

③特定研究開発プログラムにより行う研究において使用される情報システム（PI が管理す

るものを含む。）の管理方針 

④特定研究開発プログラムにより行う研究において使用される施設・設備等（建屋、居室、

実験室、実験装置等）の管理方針 

 

（ⅲ）共同研究機関について 

研究代表機関は、共同研究機関（我が国の大学、大学共同利用機関、高等専門学校、国立

研究開発法人及び公設試験研究機関以外の機関に限る。）について、以下の①から④ま

でに掲げる事項に関する情報を自己申告させた上で確認し、デュー・ディリジェンスを実施

することが望ましい。 

①共同研究を行う目的 

②共同研究の対象分野における実績（応募する日の属する年度を含めた過去３年分） 

③財務状況、（共同研究機関が企業である場合は）資本構成 

④リストへの掲載の有無 

 

（ⅳ）特定研究開発プログラムにより行う研究に対して支援を行う個人・機関について 

研究代表機関は、特定研究開発プログラムにより行う研究に対して助成、寄附、物品の提

供等の支援を行う個人・機関（国、地方公共団体など公的機関を除く。以下「支援者」とい

う。）について、以下の①から⑤までに掲げる事項に関する情報を確認し、デュー・ディリ

ジェンスを実施することが望ましい。 

①支援の内容 

②支援の目的及び支援の条件 29 

③財務状況、（支援者が企業である場合は）資本構成 

④リストへの掲載の有無 

⑤（支援者が個人である場合は）リスト掲載機関への所属の有無 

 

（ⅴ）その他 

研究代表機関は、共同研究機関その他個人・機関との間で締結する共同研究契約その他契

約・協定について、協力の内容、研究データ等へのアクセス、発明・特許等の知的財産の取

 
29 いわゆる見返りの要求がないかどうかを確認することが考えられる。 



                                     

20 

扱い及び守秘義務の内容の適切性を確認することが必要である。 

 

（２）共同研究機関が実施するリスク確認・リスク評価 

（ⅰ）Co-PI及び共同研究機関に所属する研究参画者について  

共同研究機関は、Co-PI及び当該共同研究機関に所属する研究参画者について、上記（１）

（ⅰ）に掲げる事項に関する情報を自己申告させた上で確認し、デュー・ディリジェンスを

実施することが必要である。デュー・ディリジェンスは、自己申告による情報、オープンソ

ースの情報など各共同研究機関が通常把握し得る情報を用いて実施することとするが、必要

な情報が得られない等の理由により十分な実施が困難な者については、必要に応じてリスク

軽減措置を実施することが望ましい。 

 

（ⅱ）特定研究開発プログラムにより行う研究に関するデータ等の管理について 

共同研究機関は、上記（１）（ⅱ）に掲げる事項（（１）（ⅱ）③において「PI」とあるの

は、「Co-PI」と読み替えるものとする。）の適切性を確認することが望ましい。 

 

（ⅲ）その他 

共同研究機関は、研究代表機関その他個人・機関との間で締結する共同研究契約その他契

約・協定について、協力の内容、研究データ等へのアクセス、発明・特許等の知的財産の取

扱い及び守秘義務の内容の適切性を確認することが必要である。 

 

（参考）個人情報の取扱いについて 

研究機関が、リスク確認・リスク評価を実施するために研究者から取得する情報には、

個人情報が含まれること、また、当該個人情報を第三者 30に提供する可能性があることか

ら、個人情報の保護に関する法律（平成 15年法律第 57号）を踏まえ、研究機関は、研究

者から個人情報の申告を受ける際に、同意書の提出を求めるものとする。同意書は、以下

の①及び②の内容を含めて作成し、個人情報を申告する研究者が署名するものとする。 

①研究セキュリティの確保に向けたリスクマネジメントを目的として、研究者が個人情報

を研究機関に申告し、当該目的に限り研究機関がこれを利用すること 

②当該目的のため、研究機関が当該個人情報を第三者に提供すること 

 

また、研究機関は、研究者から個人情報の申告を受ける際に、宣誓書の提出を求めるも

のとする。宣誓書は、以下の内容を含めて作成し、個人情報を申告する研究者が署名する

ものとする。 

・申告した個人情報は、署名者が知る限り申告時において最新のものであり、虚偽の内容 

及び申告漏れはないこと 

 

３－４．リスク軽減措置 

研究機関は、リスク確認・リスク評価の結果を踏まえ、リスク軽減措置を実施することが

必要であり、また、資金配分機関から追加的なリスク軽減措置の実施を要請された場合は、

適切に対応することが必要である。研究機関が実施するリスク軽減措置は、以下に例示する

 
30 資金配分機関及び関係行政機関が該当する。個人情報の申告を受ける研究機関が共同研究機関の場合は、

研究代表機関も含まれる。 
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ものが考えられる 31ところであり、リスクの程度に応じた合理的な措置であれば足りる。 

・施設・設備へのアクセス権限の管理 

・オフキャンパス等の研究場所の確保 

・取り扱う情報の機微性に応じたミーティング等への参加者の考慮 

・（研究参画者が学生の場合などにおいて）雇用契約 32を締結することによるガバナンスの

強化 

・研修の受講による研究セキュリティに関するリテラシーの向上 

・研究データ等の情報へのアクセス権限の管理 

・サイバー攻撃への対策の強化 33 

 

３－５．特定研究開発プログラムにより行う研究の開始後の取組（フォローアップ） 

研究機関は、特定研究開発プログラムにより行う研究の開始後、適宜、リスク軽減措置の

実施状況等を確認し、その結果を踏まえた取組を実施することが必要である。 

特定研究開発プログラムにより行う研究の進展に応じ、研究参画者を追加する場合は、当

該研究参画者についてデュー・ディリジェンスを実施する必要がある。研究参画者を新規に

採用する場合は、採用に係る公募の段階で、候補者からデュー・ディリジェンスに用いる情

報を収集することが望ましい。 

研究者から申告された情報に誤りが発覚した場合は、研究機関はその旨を速やかに資金配

分機関に報告するとともに、修正された情報に基づき、改めてデュー・ディリジェンスを実

施することが必要である。 

また、特定研究開発プログラムにより行う研究の実施を通じて蓄積されるリスクマネジ

メントに関する知見や経験を踏まえたヒヤリハット事例・好事例については、関係行政機

関、資金配分機関等の求めに応じて提供することが望ましい。  

 
31 リスク軽減措置を実施する場合には、包括的な組織・情報管理体制を構築する必要がある。関連する取組
として、国の基準に基づき、国の認定を受けた機関が、組織の情報セキュリティ体制を審査・認証する「技
術情報管理認証制度」（TICS）がある。 
https://www.meti.go.jp/policy/mono_info_service/mono/technology_management/index.html（確認日：
2025/12/1） 
32 研究参画者が、他機関からの出向者、派遣労働者、業務委託先の従業員等の場合は、研究参画に係る契約
の内容を確認することが望ましい。 
33 情報セキュリティに関するリスクマネジメントについて 
国の行政機関、独立行政法人及び指定法人（以下「機関等」という。）については、全ての機関等に共通して

求められる情報セキュリティ対策を講じるための「統一基準群」が作成されている。そのため、機関等におい
ては、統一基準群を踏まえて各機関等が策定している情報セキュリティポリシー、運用規程等に照らして、特
定研究開発プログラムで取り扱う重要技術の情報について情報セキュリティが確保されているかどうかを確
認することが必要である。研究機関（機関等を除く。）においても統一基準群を参考として、情報セキュリテ
ィが確保されているかどうかを確認することが考えられる。また、研究開発段階において想定される以下の代
表的なケースについても統一基準群を参照することが考えられる。 

・情報システムやアプリケーションプログラムの開発・運用・保守等の業務を外部委託する場合 
・仮想サーバー、Web 会議サービス等のクラウドサービスを利用する場合 
・IT 関連機器を調達する場合 
なお、高等教育機関においては、「高等教育機関の情報セキュリティ対策のためのサンプル規程集」（国立

情報学研究所）も参考とすることが考えられる。 
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第４章 研究者による取組 

研究者は、所属研究機関の方針に基づき研究インテグリティの確保に努めることが必要で

あるとともに、特定研究開発プログラムにより行う研究に参加する場合は、研究機関が本手

順書に基づき実施するリスクマネジメントに従事することが必要となる。このことに関連し

て、研究者に求められる取組は以下のとおりである。 

 

４－１．研究活動に関する情報の申告 

研究者は、従来から所属研究機関が作成する研究インテグリティのチェックリストに基づ

き、自身の研究活動に関する情報を所属研究機関に申告することが求められている。 

また、特定研究開発プログラムにより行う研究に参加する予定の研究者は、上記情報に加

え、所属研究機関の求めに応じて、自身の研究活動に関する情報を申告することが必要であ

る。その際、研究セキュリティのチェックリストを用いて自己点検を行い、適切に対応して

いるかどうかを確認することが望ましい。 

 

４－２．特定研究開発プログラムにより行う研究に関するデータ等の管理 

特定研究開発プログラムにより行う研究に参加する研究者は、特定研究開発プログラムに

より行う研究に関するデータ等の管理に関して、以下の①から④までに掲げる取組を実施す

ることが望ましい。 

①特定研究開発プログラムにより行う研究の管理対象データ 34の適切な管理 

②特定研究開発プログラムにより行う研究の過程で発生する電磁的な形態により管理でき

ないもの（試料等）の管理方針に基づく適切な管理 

③特定研究開発プログラムにより行う研究において使用される情報システム（PI及び Co-PI

が管理するものを含む。）の管理方針に基づく適切な管理 

④特定研究開発プログラムにより行う研究において使用される施設・設備等（建屋、居室、

実験室、実験装置等）の管理方針に基づく適切な管理 

さらに PI及び Co-PIは、以下の⑤及び⑥に掲げる取組を実施することが望ましい。 

⑤特定研究開発プログラムにより行う研究に関する適切な DMPの作成 

⑥特定研究開発プログラムにより行う研究に参加する研究者に対する管理対象データ、施

設・設備等の管理に関する指導 

 

４－３．研究セキュリティの確保に関するリテラシーの向上に向けた取組 

研究者は、積極的に、研究セキュリティの確保に関するリテラシーの向上を図るための研

修を受講することが望ましい。 

  

 
34 「公的資金による研究データの管理・利活用に関する基本的な考え方」（令和３年４月 27 日統合イノベー
ション戦略推進会議）において、「管理対象データ」は、「研究データのうち、研究者の所属する大学、大学
共同利用機関法人、国立研究開発法人等の研究開発を行う機関や資金配分機関の基準等に基づいて、管理・
利活用の対象として、研究者がその範囲を定めるもの」とされている。 
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参考資料 

 
（１）用語の定義 

 本手順書においては、下記の用語について、以下のとおり定義する。 

 

 ・研究セキュリティ 

   国家及び経済の安全を脅かすリスクから研究活動を守るため、研究機関や研究者に求

める認識や行動。国や研究機関において守るべきと判断した研究活動を対象とする。 

（補足説明）  

 国家又は経済安全保障を害する研究開発成果等の不当利用、重要技術の流出、研究イ

ンテグリティの毀損等のリスクから研究活動を保護すること。 

 

 ・研究インテグリティ 

   研究活動の健全性、公正性及び透明性を保つために、研究機関や研究者に遵守するこ

とが求められる認識や行動。全ての研究活動を対象とする。 

（補足説明） 

 研究活動の健全性、公正性及び透明性を保つために、研究機関及び研究者が実施する

活動であり、研究機関及び研究者が自主的・自律的に遵守すべき行動規範（原則）の基

盤となる機能を果たすもの。 

 例えば、研究機関や研究者による法令遵守や研究不正防止(研究費の不正使用を含

む。) に向けた取組、産学連携等に伴う利益相反・責務相反への適切な対応などが該当

するほか、研究の国際化やオープン化に伴うリスクに関して、研究者が研究活動の透明

性の確保に関する情報（職歴・研究経歴、現在の全ての所属機関・役職、外部機関から

受けている各種支援等の情報）の適切な開示・報告を行うといったリスクマネジメント

に係る措置や、研究者としての説明責任を果たすこと、共同研究者に関する情報を確認

することなどを含む。 

 

 ・リスクマネジメント 

   研究セキュリティを確保するため、組織として、重要技術が流出する等のリスクを確

認・評価し、必要に応じて、事案発生時における損失・毀損等を抑制するために必要な

リスク軽減措置をあらかじめ実施すること。リスクマネジメントには、リスク確認・リ

スク評価（デュー・ディリジェンスを含む。）、リスク軽減措置及びフォローアップの一

連の活動が含まれる。 

 

 ・デュー・ディリジェンス 

   研究活動の実施に際して、研究に参画する研究機関や研究者等の適切性を確認するプ

ロセスのこと。具体的には、研究機関や研究者が申告する研究活動に関する情報に関し

て、研究機関又は資金配分機関が、オープンソースの情報など通常把握可能な情報に基

づきリスク確認とリスク評価を実施すること。なお、公開情報のみを利用して実施する

デュー・ディリジェンスを「オープンソース・デュー・ディリジェンス（OSDD）」とい

う。 
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（２）国際的な動向 

 
〇G７の取組 

G７「グローバルな研究エコシステムにおけるセキュリティとインテグリティ」(SIGRE)作

業部会「研究セキュリティと研究インテグリティに関する G7共通の価値観と原則」（2022年

６月） 

 

悪意をもった行為者が存在するなか、オープンサイエンスを推進しつつ、国際共同研究を

安全に進める対策をとる上で、各国が守るべき研究インテグリティの価値観と研究セキュリ

ティの原則を取りまとめ。 

概念については、各国がそれぞれ固有の理解を持っている可能性があり、また、こうした

概念は進化し続けることが認められるため、実用的な定義を作成。 

 

【各国が守るべき研究インテグリティの価値観と研究セキュリティの原則】 
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〇研究セキュリティへの欧米主要国(米、加、英、仏、独)の共通認識 

科学技術力の強化は国家の重要課題であり、研究活動の原則である「学問の自由、公開性」

を前提にした国際連携は重要な手段である。一方で、地政学的緊張の高まり等の近年の国際

情勢により、技術流出や悪用等による経済安全保障上のリスクも生じている。これらのリス

ク軽減のため研究セキュリティの確保は非常に重要。 

研究セキュリティ確保の取組が、国際活動を制限・阻害するためのものであってはならな

い。可能な限りアカデミアの自由・透明性・開放性を尊重し、研究セキュリティ確保との両

立を目指し、バランスを取ることが重要。また、人種・国籍に対する差別は回避しなければ

ならない。 

研究セキュリティ対応を進めるに当たって、政府とアカデミアの対話によりアカデミアの

認識・理解を醸成し、研究現場で実行可能なルールや取組の策定・推進が必須。 

研究セキュリティ対応は、①リスクベースで評価を行い、②リスクがあると判断された場

合は、真に保護すべき研究領域を特定の上、「Small yard & High fence」、「As open as 

possible, as closed as necessary」の原則により、リスクを軽減する必要がある。 

 

【各国の研究セキュリティへの対応状況】 

 
※JST 作成資料を基に作成 

政府 ファンディング機関（FA) 大学・研究者
 米国 ●CHIPS・科学法

●大統領覚書
●相談窓口、リスク評価ツール開発
（SECUREセンター）

●リスク評価プロセスを構築。
軽減策の妥当性は、大学との議論により
決定。

●（研究者）NSPM-33に基づき所属・経歴(兼業、外
国人材採用プログラム等)、資金の情報開示を徹底
●（大学）情報開示とリスク評価の体制整備、学内
の意識啓発、専門家の人材育成

 カナダ ●ガイドライン(「国際研究協力に関す
る国家安全保障ガイドライン」等)
●機微技術リスト、指定研究機関リス
トの公表
●相談窓口（Research Security
Center）の設置

●リスク評価プロセスを構築。
軽減策の妥当性は、FAが判断。
●同プロセスで必要とされた場合、安全
保障関連機関によってリスク評価。

●（研究者）全申請課題を対象に機微技術リストと
指定研究機関リストに基づき、研究体制を申告
（STRAC）。民間機関と連携がある申請の場合にリ
スク評価フォームを提出（NSGRP）
●（大学）国予算で一部大学に研究セキュリティオ
フィスを設置。インテル経験者等配置。申告内容、
提出フォームを確認・助言

 英国 ●国家安全保障・投資法
●ガイダンス（Trusted Research
Guidance）
●相談窓口（RCAT）設置

●リスク評価プロセスを構築。国際共同
研究支援において、研究体制を確認。
（デュー・ディリジエンス）
リスクが高い場合は軽減策などの条件付
きで採択。（機関の責任で実施）

●（研究者）全申請課題を対象として、輸出管理等
の機微な研究分野リスト等を参照し、FAに研究の機
微性、研究体制を申告。軽減策を相談。
●（大学）最終意思決定は独立機関として大学の責
任と強調

 仏国 ●「科学技術潜在力の保護制度」
(PPST)
●国が機密性の高い研究室特定（制限
領域（ZRR））、セキュリティ担当官
を配置。各省の研究セキュリティ担当
官と連携しPPSTを運用。

●フランス国立研究機構（ANR）では、
採択候補課題に国際連携や産業連携が含
まれる場合は、高等教育相と共有し、判
断を仰ぐシステム。

●（研究者・大学）省により機密に指定された研究
室（ZRR）については、保護（参加者、研究テーマ
の管理等）を行う。研究機関の研究セキュリティ担
当官と省のセキュリティ担当との連携により運用

 ドイツ ●国家安全保障戦略、中国戦略
●教育研究省（現：研究・技術・宇宙
省（BMFTR））が研究セキュリティに
関するポジションペーパーを公表。

●ドイツ研究振興協会（DFG）の「国際
連携におけるリスクへの対処にかかる勧
告」ガイドラインに基づき、現在は国際
連携を行う公募申請者に対し、研究リス
クにかかる自己評価を行った申請者（新
様式）の追加提出を要請。

●（研究者）政府・FAのガイドラインを踏まえ、自
己申告
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（３）委員名簿 

「研究セキュリティと研究インテグリティの確保に関する有識者会議」 

（五十音順、敬称略）   ◎：座長、〇：座長代理 

天谷 雅行 慶應義塾大学 医学部 教授、理化学研究所 生命医科学研究センター センター長 

伊藤 隆 前三菱電機株式会社 執行役員、経済安全保障統括室長 

上田 正仁 東京大学大学院 理学系研究科 教授 

川原 圭博 東京大学大学院 工学系研究科 教授 

桑田 薫 東京科学大学 副理事 

佐々木 孝彦 東北大学 副理事・金属材料研究所所長 

佐宗 章弘 東海国立大学機構長補佐、名古屋大学 副総長 

佐藤 康博 
総合科学技術・イノベーション会議 非常勤議員、株式会社みずほフィナンシャル

グループ 特別顧問 

椹木 哲夫 京都大学 理事・副学長 

染谷 隆夫 東京大学大学院 工学系研究科 教授 

恒藤 晃 
国立研究開発法人産業技術総合研究所 理事（兼）上級執行役員企画本部長 

※第１回～第４回会議 

徳増 伸二 
国立研究開発法人産業技術総合研究所 理事（兼）上級執行役員経営企画本部長 

※第５回会議～ 

中尾 彰宏 東京大学大学院 工学系研究科 教授  

◎橋本 和仁 内閣官房 科学技術顧問、国立研究開発法人科学技術振興機構 理事長 

〇宮園 浩平 総合科学技術・イノベーション会議 常勤議員 

山越 祥子 筑波大学 利益相反・輸出管理マネジメント室 准教授 

渡部 俊也 東京科学大学 副学長 
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（４）検討の経緯 

●「経済安全保障上の重要技術に関する技術流出防止策についての提言～国が支援を行う研

究開発プログラムにおける対応～」（令和６年６月４日経済安全保障法制に関する有識者

会議）を受けて検討開始 

 

●令和７年４月 14 日 研究セキュリティと研究インテグリティの確保に関する有識者会議

設置（内閣府科学技術・イノベーション推進事務局長決定） 

 

●令和７年４月 18日 第１回会議 

○会議趣旨説明 

○重要技術の流出防止等のための基本的な対応方針について 

 

●令和７年５月 26日 第２回会議 

○ステークホルダーからの意見聴取 

○重要技術の流出防止等のための枠組みについて 

 

●令和７年６月 11日 第３回会議 

○重要技術の流出防止等のための枠組みについて 

 

●令和７年６月 30日 第４回会議 

○重要技術の流出防止等のための枠組みについて 

○関係者に求められる事項について 

 

●令和７年７月 18日 第５回会議 

○研究セキュリティの確保に係る取組のための手順書原案について 

 

●令和７年 10月 23日 第６回会議 

〇研究セキュリティ・インテグリティに関するリスクマネジメント体制整備支援事業実施 

機関における取組の紹介 

○研究セキュリティの確保に関する取組のための手順書（案）について 

 

●令和７年 12月１日 第７回会議 

○研究セキュリティの確保に関する取組のための手順書（案）について 
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（別紙１） 

 

「特定重要技術の研究開発の促進及びその成果の適切な活用に関する基本方針」（令和４年

９月 30 日閣議決定）において、調査研究を実施するに当たり参考とすることとされた技術

領域 

 

○ バイオ技術 

 ○ 医療・公衆衛生技術（ゲノム学含む） 

 ○ 人工知能・機械学習技術 

 ○ 先端コンピューティング技術 

 ○ マイクロプロセッサ・半導体技術 

 ○ データ科学・分析・蓄積・運用技術 

 ○ 先端エンジニアリング・製造技術 

 ○ ロボット工学 

 ○ 量子情報科学 

 ○ 先端監視・測位・センサー技術 

 ○ 脳コンピュータ・インターフェース技術 

 ○ 先端エネルギー・蓄エネルギー技術 

 ○ 高度情報通信・ネットワーク技術 

 ○ サイバーセキュリティ技術 

 ○ 宇宙関連技術 

 ○ 海洋関連技術 

 ○ 輸送技術 

 ○ 極超音速 

 ○ 化学・生物・放射性物質及び核（CBRN） 

 ○ 先端材料科学 



29 
 

（別紙２） 

 

特定研究開発プログラムに応募する研究者が所属する研究機関（研究代表機関）向け 

 

研究セキュリティのチェックリスト 
※本チェックリストは、特定研究開発プログラムに応募する際に、資金配分機関が公募要領で定

める期限までに、手順書に基づく取組の実施が可能かどうか自己点検するものです。 

 

０．用語の定義 

「PI」…特定研究開発プログラムにより行う研究の全体の責任者 

「研究代表機関」…PIが所属する研究機関 

「研究参画者」…特定研究開発プログラムに参加する予定の研究者（学生を含み、PI及

びCo-PIを除く。） 

「共同研究機関」…特定研究開発プログラムにより行う研究を研究代表機関と共同して

行う研究機関及び研究代表機関から特定研究開発プログラムにより行う研究の一部の

委託を受けた研究機関 

「Co-PI」…共同研究機関の代表者として特定研究開発プログラムに参加する予定の研究        

者 

「指針」…「競争的研究費の適正な執行に関する指針」(平成17年９月９日競争的研究費

に関する関係府省連絡会申し合わせ) 

「リスト」…経済産業省の外国ユーザーリスト及び米国の統合スクリーニングリスト 

「リスト掲載機関」…リストに掲載されている機関 

 

１．リスク確認・リスク評価について 

(1)資金配分機関が定める期限までに、PI及び自機関の研究参画者並びにCo-PIについ

て、以下の①から⑬までに掲げる事項に関する情報（③から⑧まで、⑩及び⑪に関す

る情報は、応募する日の属する年度を含めた過去３年分）を自己申告させた上で確認

し、デュー・ディリジェンスを実施することができますか？ 

①学歴（高等学校以降のものとし、必要に応じて指導教官等の情報を含む。） 

②研究経歴・職歴 

③研究費の取得歴 

④研究費以外の支援等の取得歴（報酬・給与、奨学金、寄附金、名誉職等の付与及び

兼職の状況をいう。） 

⑤発表論文における筆頭著者、責任著者及び共著者 

⑥特許の出願状況（共同発明者及び共同出願人の情報を含む。） 

⑦外国の人材採用プログラムへの参加歴 

⑧指針に基づく処分歴 

⑨リストへの掲載の有無 

⑩リスト掲載機関への所属の有無 

⑪リスト掲載機関に所属する研究者との関係（共同研究・受託研究の実施、共著論文

の執筆・公表及び学会等における連名の口頭発表の実績をいう。）の有無 
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⑫安全保障貿易管理における「非居住者」1（一時帰国しその滞在期間が６月未満の日本

人等）又は「特定類型」2（日本の大学の教授であり外国の大学と雇用契約を締結し教

授職を兼職している者、外国政府から留学資金を得ている留学生、外国の人材採用プ

ログラムに参加し多額の研究資金や生活費の提供を受けている研究者等）への該当性 

⑬その他資金配分機関がデュー・ディリジェンスの実施に当たり必要と認める事項 

 

□ 実施できる   □ 実施できない  

 

(2)共同研究機関その他個人・機関との間で締結する共同研究契約その他契約・協定につ

いて、以下の内容の適切性を確認することが必要です。この点について確認すること

としていますか？ 

①協力の内容 

②研究データ等へのアクセス 

③発明・特許等の知的財産の取扱い 

④守秘義務の内容 

 

□ 確認することとしている  □ 確認しない 

 

(3)自機関（我が国の大学、大学共同利用機関、高等専門学校、国立研究開発法人及び

公設試験研究機関以外の機関に限る。）及び共同研究機関（我が国の大学、大学共

同利用機関、高等専門学校、国立研究開発法人及び公設試験研究機関以外の機関

に限る。）について、以下の①から③までに掲げる事項に関する情報を、資金配分機

関に提出することができますか？ 

①財務状況、（自機関又は共同研究機関が企業である場合は）資本構成 

②リストへの掲載の有無 

③その他資金配分機関がデュー・ディリジェンスの実施に当たり必要と認める事項 

 

□ 提出できる  □ 提出できない 

 

(4)Co-PI 及び共同研究機関の研究参画者の氏名について、これらの者が所属する共同研

究機関の担当部署に通知して、共有することとしていますか？ 

 

□ 共有することとしている  □ 共有することとしていない 

 

２．個人情報の取扱いについて 

所属研究者及びCo-PIから個人情報の申告を受ける際、 

①利用目的・第三者（資金配分機関及び関係行政機関をいう。）提供についての同意

書 

 
1 「非居住者」については、外国為替及び外国貿易法（昭和 24 年法律第 228 号）及び「外国為替法令の
解釈及び運用について」（昭和 55 年 11 月 29 日付蔵国第 4672 号）を参照のこと。 

2 「特定類型」については、「外国為替及び外国貿易法第 25 条第１項及び外国為替令第 17 条第２項から
第４項までの規定に基づき許可を要する技術を提供する取引又は行為について」（経済産業省貿易経済安全
保障局）及び「「みなし輸出」管理の明確化に関するＱ&Ａ」（経済産業省ウェブサイト 
https://www.meti.go.jp/policy/anpo/law_document/minashi/minashiqa3.pdf）を参照のこと。（確認日：
2025/12/1） 
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②最新の情報であること及び虚偽の内容・申告漏れはないことについての宣誓書 

の提出を求めることとしていますか？ 

 

□ 提出を求めることにしている □ 提出を求めない  

 

３．リスク軽減措置の実施について 

リスク確認・リスク評価の結果を踏まえ、合理的なリスク軽減措置 3を実施すること

ができますか？ 

 

□ できる   □ できない  

 

４．研究の開始後のフォローアップについて 

(1)研究の開始後、リスク軽減措置の実施状況等を確認し、その結果を踏まえた取組を実

施することができますか？ 

 

□ できる   □ できない  

 

(2)研究の開始後において研究参画者を追加する場合、当該研究参画者に対してデュー・

ディリジェンスを実施することができますか？ 

 

□ できる   □ できない  

 

(3) 研究者から申告された情報に誤りがあった場合、速やかに資金配分機関に報告し、

修正後の情報に基づき、デュー・ディリジェンスを実施することができますか？ 

 

□ できる   □ できない  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
3 例えば、施設・設備へのアクセス権限の管理、オフキャンパス等の研究場所の確保、取り扱う情報の機微
性に応じたミーティング等への参加者の考慮、（研究参画者が学生の場合などにおいて）雇用契約を締結す
ることによるガバナンスの強化、研修の受講による研究セキュリティに関するリテラシーの向上、研究デ
ータ等の情報へのアクセス権限の管理、サイバー攻撃への対策の強化などが考えられる。 
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特定研究開発プログラムに参加する予定の共同研究機関向け 

 
研究セキュリティのチェックリスト 

 

※本チェックリストは特定研究開発プログラムに応募する際に、資金配分機関が公募要領で定め

る期限までに、手順書に基づく取組の実施が可能かどうか自己点検するものです。 

 

０．用語の定義 

「PI」…特定研究開発プログラムにより行う研究の全体の責任者 

「研究代表機関」…PIが所属する研究機関 

「研究参画者」…特定研究開発プログラムに参加する予定の研究者（学生を含み、PI及

びCo-PIを除く。） 

「共同研究機関」…特定研究開発プログラムにより行う研究を研究代表機関と共同して

行う研究機関及び研究代表機関から特定研究開発プログラムにより行う研究の一部の

委託を受けた研究機関 

「Co-PI」…共同研究機関の代表者として特定研究開発プログラムに参加する予定の研究        

者 

「指針」…「競争的研究費の適正な執行に関する指針」(平成17年９月９日競争的研究費

に関する関係府省連絡会申し合わせ) 

「リスト」…経済産業省の外国ユーザーリスト及び米国の統合スクリーニングリスト 

「リスト掲載機関」…リストに掲載されている機関 

 

１．リスク確認・リスク評価について 

(1)資金配分機関が定める期限までに、自機関のCo-PI及び研究参画者について、以下の

①から⑬までに掲げる事項に関する情報（③から⑧まで、⑩及び⑪に関する情報は、

応募する日の属する年度を含めた過去３年分）を自己申告させた上で確認し、デュ

ー・ディリジェンスを実施することができますか？ 

①学歴（高等学校以降のものとし、必要に応じて指導教官等の情報を含む。） 

②研究経歴・職歴 

③研究費の取得歴 

④研究費以外の支援等の取得歴（報酬・給与、奨学金、寄附金、名誉職等の付与及び

兼職の状況をいう。） 

⑤発表論文における筆頭著者、責任著者及び共著者 

⑥特許の出願状況（共同発明者及び共同出願人の情報を含む。） 

⑦外国の人材採用プログラムへの参加歴 

⑧指針に基づく処分歴 

⑨リストへの掲載の有無 

⑩リスト掲載機関への所属の有無 

⑪リスト掲載機関に所属する研究者との関係（共同研究・受託研究の実施、共著論文

の執筆・公表及び学会等における連名の口頭発表の実績をいう。）の有無 
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⑫安全保障貿易管理における「非居住者」4（一時帰国しその滞在期間が６月未満の日本

人等）又は「特定類型」5（日本の大学の教授であり外国の大学と雇用契約を締結し教

授職を兼職している者、外国政府から留学資金を得ている留学生、外国の人材採用プ

ログラムに参加し多額の研究資金や生活費の提供を受けている研究者等）への該当性 

⑬その他資金配分機関がデュー・ディリジェンスの実施に当たり必要と認める事項 

 

□ 実施できる   □ 実施できない  

 

(2) 研究代表機関その他個人・機関との間で締結する共同研究契約その他契約・協定に

ついて、以下の内容の適切性を確認することが必要です。この点について確認するこ

ととしていますか？ 

①協力の内容 

②研究データ等へのアクセス 

③発明・特許等の知的財産の取扱い 

④守秘義務の内容 

 

□ 確認することとしている  □ 確認しない 

 

(3)自機関（我が国の大学、大学共同利用機関、高等専門学校、国立研究開発法人及び

公設試験研究機関以外の機関に限る。）について、以下の①から③までに掲げる事

項に関する情報を、PIに提出することができますか？ 

①財務状況、（自機関が企業である場合は）資本構成 

②リストへの掲載の有無 

③その他資金配分機関がデュー・ディリジェンスの実施に当たり必要と認める事項 

 

□ 提出できる □ 提出できない 

 

２．個人情報の取扱いについて 

(1)所属研究者から個人情報の申告を受ける際、 

①利用目的・第三者（研究代表機関、資金配分機関及び関係行政機関をいう。）提供

についての同意書 

②最新の情報であること及び虚偽の内容・申告漏れはないことについての宣誓書 

の提出を求めることとしていますか？ 

 

□ 提出を求めることにしている □ 提出を求めない  

 

 

 
4 「非居住者」については、外国為替及び外国貿易法（昭和 24 年法律第 228 号）及び「外国為替法令の
解釈及び運用について」（昭和 55 年 11 月 29 日付蔵国第 4672 号）を参照のこと。 

5 「特定類型」については、「外国為替及び外国貿易法第 25 条第１項及び外国為替令第 17 条第２項から
第４項までの規定に基づき許可を要する技術を提供する取引又は行為について」（経済産業省貿易経済安
全保障局）及び「「みなし輸出」管理の明確化に関するＱ&Ａ」（経済産業省ウェブサイト 
https://www.meti.go.jp/policy/anpo/law_document/minashi/minashiqa3.pdf）を参照のこと。（確認
日：2025/12/1） 
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３．リスク軽減措置の実施について 

(1)リスク確認・リスク評価の結果を踏まえ、合理的なリスク軽減措置 6を実施すること

ができますか？ 

 

□ できる   □ できない  

 

４．研究の開始後のフォローアップについて 

(1)研究の開始後、リスク軽減措置の実施状況等を確認し、その結果を踏まえた取組を実

施することができますか？ 

 

□ できる   □ できない  

 

(2)研究の開始後において研究参画者を追加する場合、当該研究参画者に対してデュー・

ディリジェンスを実施することができますか？ 

 

□ できる   □ できない  

 

(3) 研究者から申告された情報に誤りがあった場合、速やかに研究代表機関を通じて資

金配分機関に報告し、修正後の情報に基づき、デュー・ディリジェンスを実施するこ

とができますか？ 

 

□ できる   □ できない  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
6  例えば、施設・設備へのアクセス権限の管理、オフキャンパス等の研究場所の確保、取り扱う情報の機
微性に応じたミーティング等への参加者の考慮、（研究参画者が学生の場合などにおいて）雇用契約を締
結することによるガバナンスの強化、研修の受講による研究セキュリティに関するリテラシーの向上、研
究データ等の情報へのアクセス権限の管理、サイバー攻撃への対策の強化などが考えられる。 
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特定研究開発プログラムに参加する予定の研究者向け 

 

研究セキュリティのチェックリスト 

 

※本チェックリストは、研究者が特定研究開発プログラムに応募する場合において、資金配分機

関が公募要領で定める期限までに、研究機関が手順書に基づく取組を実施できるよう研究者

（PI及びCo-PI）として必要な対応を行ったかどうかを自己点検するものです。PIは「PIにお

いては」から始まる問を、Co-PIは「Co-PIにおいては」から始まる問に回答してください。 

 

０．用語の定義 

「PI」…特定研究開発プログラムにより行う研究の全体の責任者 

「研究代表機関」…PIが所属する研究機関 

「研究参画者」…特定研究開発プログラムに参加する予定の研究者（学生を含み、PI及

びCo-PIを除く。） 

「共同研究機関」…特定研究開発プログラムにより行う研究を研究代表機関と共同して

行う研究機関及び研究代表機関から特定研究開発プログラムにより行う研究の一部の

委託を受けた研究機関 

「Co-PI」…共同研究機関の代表者として特定研究開発プログラムに参加する予定の研究        

者 

「指針」…「競争的研究費の適正な執行に関する指針」(平成17年９月９日競争的研究費

に関する関係府省連絡会申し合わせ) 

「リスト」…経済産業省の外国ユーザーリスト及び米国の統合スクリーニングリスト 

「リスト掲載機関」…リストに掲載されている機関 

 

１．リスク確認に係る情報の提出等について  

（１）研究者についての情報の提出 

 PIにおいては、自身の以下の①から⑬までに掲げる事項に関する情報（③から⑧

まで、⑩及び⑪に関する情報は、応募する日の属する年度を含めた過去３年分）

について、指定された期限までに研究代表機関の担当部署へ提出しましたか？ 

 

□ 提出済   □ 未提出  

 

 PIにおいては、Co-PI及び研究代表機関の研究参画者に対して、指定された期限

までに、以下の①から⑬までに掲げる事項に関する情報（③から⑧まで、⑩及び

⑪に関する情報は、応募する日の属する年度を含めた過去３年分）の提出を促

し、研究代表機関の担当部署へこれらの情報が全て提出されているかどうかを確

認しましたか？ 

 

□ 提出を確認済   □ 提出を未確認  

 

 Co-PIにおいては、自身の以下の①から⑬までに掲げる事項に関する情報（③か

ら⑧まで、⑩及び⑪に関する情報は、応募する日の属する年度を含めた過去３年

分）について、指定された期限までに研究代表機関及び共同研究機関（所属研究
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機関）の担当部署へ提出しましたか？ 

 

□ 提出済   □ 未提出  

 

 Co-PIにおいては、共同研究機関（所属研究機関）の研究参画者に対して、指定

された期限までに、以下の①から⑬までに掲げる事項に関する情報（③から⑧ま

で、⑩及び⑪に関する情報は、応募する日の属する年度を含めた過去３年分）の

提出を促し、共同研究機関（所属研究機関）の担当部署へこれらの情報が全て提

出されているかどうかを確認しましたか？ 

 

□ 提出を確認済   □ 提出を未確認  

 

①学歴（高等学校以降のものとし、必要に応じて指導教官等の情報を含む。） 

②研究経歴・職歴 

③研究費の取得歴 

④研究費以外の支援等の取得歴（報酬・給与、奨学金、寄附金、名誉職等の付与

及び兼職の状況をいう。） 

⑤発表論文における筆頭著者、責任著者及び共著者 

⑥特許の出願状況（共同発明者及び共同出願人の情報を含む。） 

⑦外国の人材採用プログラムへの参加歴 

⑧指針に基づく処分歴 

⑨リストへの掲載の有無 

⑩リスト掲載機関への所属の有無 

⑪リスト掲載機関に所属する研究者との関係（共同研究・受託研究の実施、共著

論文の執筆・公表及び学会等における連名の口頭発表の実績をいう。）の有無 

⑫安全保障貿易管理における「非居住者」7（一時帰国しその滞在期間が６月未満の

日本人等）又は「特定類型」8（日本の大学の教授であり外国の大学と雇用契約を

締結し教授職を兼職している者、外国政府から留学資金を得ている留学生、外国

の人材採用プログラムに参加し多額の研究資金や生活費の提供を受けている研

究者等）への該当性 

⑬その他資金配分機関がデュー・ディリジェンスの実施に当たり必要と認める事項 

 

（２）共同研究機関についての情報の提出 

PIにおいては、共同研究機関（我が国の大学、大学共同利用機関、高等専門学

校、国立研究開発法人及び公設試験研究機関以外の機関に限る。）につい

て、以下の①から③までに掲げる事項に関する情報を、研究代表機関の担当部署

へ提出しましたか？ 

①財務状況、（共同研究機関が企業である場合は）資本構成 

 
7  「非居住者」については、外国為替及び外国貿易法（昭和 24 年法律第 228号）及び「外国為替法令の
解釈及び運用について」（昭和 55 年 11 月 29 日付蔵国第 4672 号）を参照のこと。 

8  「特定類型」については、「外国為替及び外国貿易法第 25 条第１項及び外国為替令第 17 条第２項から
第４項までの規定に基づき許可を要する技術を提供する取引又は行為について」（経済産業省貿易経済安
全保障局）及び「「みなし輸出」管理の明確化に関するＱ&Ａ」（経済産業省ウェブサイト 
https://www.meti.go.jp/policy/anpo/law_document/minashi/minashiqa3.pdf）を参照のこと。（確認
日：2025/12/1） 
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②リストへの掲載の有無 

③その他資金配分機関がデュー・ディリジェンスの実施に当たり必要と認める事  

      項 

 

□ 提出済 □ 未提出 □ 共同研究機関はない  

 

（３）リスク軽減措置 

 PIにおいては、研究代表機関及び共同研究機関がリスク確認及びリスク評価の結

果、実施することとしたリスク軽減措置9について、研究代表機関、共同研究機

関、資金配分機関等と連携・協力して実施する用意がありますか？ 

 

□ ある    □ ない  

 

 Co-PIにおいては、研究代表機関及び共同研究機関がリスク確認及びリスク評価

の結果、実施することとしたリスク軽減措置について、研究代表機関、共同研究

機関、資金配分機関等と連携・協力して実施する用意がありますか？ 

 

□ ある    □ ない  

 

２．個人情報の取扱い 

 PIにおいては、研究代表機関に申告する個人情報について、 

①利用目的及び第三者（資金配分機関及び関係行政機関をいう。）提供について

の同意書 

②最新の情報であること及び虚偽の内容・申告漏れはないことについての宣誓書 

（以下「宣誓書」という。） 

を、指定されたフォーマットに従い作成し、研究代表機関の担当部署に提出しま

したか？ 

 

□ 提出済   □ 未提出  

 

 PIにおいては、Co-PI及び研究代表機関の研究参画者が、研究代表機関に申告す

る個人情報についての同意書（利用目的及び第三者（資金配分機関及び関係行政

機関をいう。）提供についての同意書をいう。）及び宣誓書を、指定されたフォ

ーマットに従い作成し、研究代表機関の担当部署に提出したことを確認しました

か？ 

 

□ 提出を確認済   □ 提出を未確認  

 

 Co-PIにおいては、研究代表機関及び共同研究機関（所属研究機関）に申告する

個人情報についての同意書（利用目的及び第三者（資金配分機関及び関係行政機

関をいう。）提供についての同意書をいう。）及び宣誓書を、指定されたフォー

 
9  例えば、施設・設備へのアクセス権限の管理、オフキャンパス等の研究場所の確保、取り扱う情報の機
微性に応じたミーティング等への参加者の考慮、（研究参画者が学生の場合などにおいて）雇用契約を締
結することによるガバナンスの強化、研修の受講による研究セキュリティに関するリテラシーの向上、研
究データ等の情報へのアクセス権限の管理、サイバー攻撃への対策の強化などが考えられる。 
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マットに従い作成し、研究代表機関及び共同研究機関の担当部署に提出しました

か？ 

 

□ 提出済   □ 未提出    

 

 Co-PIにおいては、共同研究機関（所属研究機関）の研究参画者が、共同研究機

関（所属研究機関）に申告する個人情報についての同意書（利用目的及び第三者

（研究代表機関、資金配分機関及び関係行政機関をいう。）提供についての同意

書をいう。）及び宣誓書を、指定されたフォーマットに従い作成し、共同研究機

関（所属研究機関）の担当部署に提出したことを確認しましたか？ 

 

□ 提出を確認済   □ 提出を未確認  
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研究セキュリティに関する質問票（雛形） 

 

用語の定義 

「PI」…特定研究開発プログラムにより行う研究の全体の責任者 

「研究代表機関」…PIが所属する研究機関 

「研究参画者」…特定研究開発プログラムに参加する予定の研究者（学生を含

み、PI及びCo-PIを除く。） 

「共同研究機関」…特定研究開発プログラムにより行う研究を研究代表機関と共

同して行う研究機関及び研究代表機関から特定研究開発プログラムにより行う

研究の一部の委託を受けた研究機関 

「Co-PI」…共同研究機関の代表者として特定研究開発プログラムに参加する予

定の研究者 

「指針」…「競争的研究費の適正な執行に関する指針」(平成17年９月９日競争

的研究費に関する関係府省連絡会申し合わせ) 

「リスト」…経済産業省の外国ユーザーリスト及び米国の統合スクリーニングリ

スト 

「リスト掲載機関」…リストに掲載されている機関 

 

「研究セキュリティに関する質問票（雛形）」の使用方法及び記載方法 

・資金配分機関が「研究セキュリティに関する質問票（雛形）」に基づき作成する

質問票（以下「質問票」という。）は、資金配分機関が、特定研究開発プログラ

ムの公募要領で定める期限までに、研究代表機関が回答するものです。資金配分

機関は、回答期限を公募要領に明記し、研究代表機関に対して、質問票への回答

を求めてください。 

・資金配分機関は、「研究セキュリティに関する質問票（雛形）」について、実施す

る事業の内容に合わせて適宜変更して使用してください。 

・資金配分機関は、研究代表機関に対し、必要に応じて、質問票への回答に関す

る資料（デュー・ディリジェンスの対象者の一覧及び研究代表機関が当該対象

者に関して収集した情報を含む。）の提出を求めてください。 

・研究代表機関は、回答に当たり、PI、Co-PI、研究参画者及び共同研究機関か

ら必要な情報を入手してください。 

・研究代表機関は、PI、Co-PI、研究参画者及び共同研究機関から申告された情報、

「研究セキュリティの確保に関する取組のための手順書」に基づき実施したデ

ュー・ディリジェンスの結果等を踏まえ、質問票に回答してください。 

・デュー・ディリジェンスは、既に入手している情報及び自己申告・公開情報を  

通じて通常把握し得る情報に基づいて行うこととします。 

 

 

 

 

（別紙３） 
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○提案情報 

PIの氏名   

所属機関・部署・役職  

研究課題名  

 

〇質問票  

本特定研究開発プログラムに採択されるためには、本質問票に回答することが必要

です。 

１．貴機関（研究代表機関）について 

（１）貴機関（研究代表機関）が、我が国の大学、大学共同利用機関、高等専門学

校、国立研究開発法人及び公設試験研究機関以外の機関の場合は、以下の

①から③までに掲げる事項に関する情報を当機関（資金配分機関）まで提出し

てください。 

①財務状況、（貴機関が企業である場合は）資本構成 

②リストへの掲載の有無 

③その他資金配分機関がデュー・ディリジェンスの実施に当たり必要と認める  

事項 

 

□ 提出した □ 提出は必要であるが提出していない 

□ 提出は不要である   （いずれか選択） 

 

２．共同研究機関について 

（１）共同研究機関が、我が国の大学、大学共同利用機関、高等専門学校、国立

研究開発法人及び公設試験研究機関以外の機関の場合は、以下の①から③

までに掲げる事項に関する情報を当機関（資金配分機関）まで提出してくださ

い。 

①財務状況、（共同研究機関が企業である場合は）資本構成 

②リストへの掲載の有無 

③その他資金配分機関がデュー・ディリジェンスの実施に当たり必要と認める 

事項 

 

□ 提出した □ 提出は必要であるが提出していない 

□ 提出は不要である   （いずれか選択） 

 

３．リスク確認及びリスク評価について 

（１）提案している研究の体制（以下「研究体制」という。）に含まれている全

てのメンバー（PI、Co-PI及び研究参画者）について、以下の①から⑬までに

掲げる事項に関する情報（③から⑧まで、⑩及び⑪に関する情報は、応募日の
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属する年度を含めた過去３年分）を確認し、デュー・ディリジェンスを実施し

ましたか？ 

①学歴（高等学校以降のものとし、必要に応じて指導教官等の情報を含む。） 

②研究経歴・職歴 

③研究費の取得歴 

④研究費以外の支援等の取得歴（報酬・給与、奨学金、寄附金、名誉職等の付

与及び兼職の状況をいう。） 

⑤発表論文における筆頭著者、責任著者及び共著者 

⑥特許の出願状況（共同発明者及び共同出願人の情報を含む。） 

⑦外国の人材採用プログラムへの参加歴 

⑧指針に基づく処分歴 

⑨リストへの掲載の有無 

⑩リスト掲載機関への所属の有無 

⑪リスト掲載機関に所属する研究者との関係（共同研究・受託研究の実施、共

著論文の執筆・公表及び学会等における連名の口頭発表の実績をいう。）の有

無 

⑫安全保障貿易管理における「非居住者」（一時帰国しその滞在期間が６月未

満の日本人等）又は「特定類型」（日本の大学の教授であり外国の大学と雇用

契約を締結し教授職を兼職している者、外国政府から留学資金を得ている留

学生、外国の人材採用プログラムに参加し多額の研究資金や生活費の提供を

受けている研究者等）への該当性 

⑬その他資金配分機関がデュー・ディリジェンスの実施に当たり必要と認める

事項 

 

□ 実施した  □ 実施していない  

□ 実施したが一部の情報は取得できなかった（取得できなかった情報

（①～⑬）を下欄に記載してください。）（いずれか選択） 

・ 

 

・ 

 

・ 

 

・ 

 

・ 
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（２）上記（１）に掲げる事項を確認し、デュー・ディリジェンスを実施した結 

果、リスク軽減措置を実施すべきと考える者はいますか？ 

 

□ はい   □ いいえ （いずれか選択） 

 

（３）今後、新たに Co-PI及び研究参画者を追加したい場合は、事前に、上記と

同様にデュー・ディリジェンスを実施の上、当機関（資金配分機関）に相談し

てください。その場合、当機関は、リスク軽減措置を実施するよう要請するこ

とがあります。 

 

□ 記載内容に従います 

 

（４）研究代表機関は、共同研究機関その他個人・機関との間で締結する共同研

究契約その他契約・協定について、以下の内容の適切性を確認していますか？ 

①協力の内容 

②研究データ等へのアクセス 

③発明・特許等の知的財産の取扱い 

④守秘義務の内容 

 

□ はい   □ いいえ （いずれか選択） 

 

（５）共同研究機関は、研究代表機関その他個人・機関との間で締結する共同研

究契約その他契約・協定について、以下の内容の適切性を確認していますか？ 

①協力の内容 

②研究データ等へのアクセス 

③発明・特許等の知的財産の取扱い 

④守秘義務の内容 

 

□ はい   □ いいえ （いずれか選択） 
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４．リスク軽減措置について 

（１）「３．リスク確認及びリスク評価について」の（２）に「はい」と回答した場  

合は、リスクに応じたリスク軽減措置を実施することが必要となります。研究セ

キュリティを確保するために、どのようなリスク軽減措置を実施しますか？

（複数回答可） 

□施設・設備へのアクセス権限の管理

□オフキャンパス等の研究場所の確保

□取り扱う情報の機微性に応じたミーティング等への参加者の考慮

□（研究参画者が学生の場合などにおいて）雇用契約を締結することに

よるガバナンスの強化 

□研修の受講による研究セキュリティに関するリテラシーの向上

□研究データ等の情報へのアクセス権限の管理

□サイバー攻撃への対策の強化

□その他

・

・ 

・ 

・ 

（２）上記の回答について実行可能であることを確認しておく必要があります。

□ 実行可能であることを確認しました

以上の全ての記載事項について、 

□ 研究体制における PI、Co-PI及び研究参画者の同意を得ました。

□ 研究代表機関及び共同研究機関の担当部署の確認を得ました。

（注）研究を開始するためには、両方にチェックが入っていることが必要です。 


	guidelines_（本体＋別紙１）rr.pdf
	はじめに
	Ⅰ　研究セキュリティの確保に関する取組の基本的な枠組み
	第１章　研究セキュリティの確保に関する取組の基本的な方針
	第２章　研究セキュリティの確保に関する取組の基本的な枠組み

	Ⅱ　関係者に求められる研究セキュリティの確保に関する取組
	第１章　政府による取組
	第２章　資金配分機関による取組
	第３章　研究機関による取組
	第４章　研究者による取組

	参考資料
	（１）用語の定義
	（２）国際的な動向
	（３）委員名簿
	（４）検討の経緯

	（別紙１）

	20251226（別紙２）
	０．用語の定義
	「PI」…特定研究開発プログラムにより行う研究の全体の責任者
	「研究代表機関」…PIが所属する研究機関
	「研究参画者」…特定研究開発プログラムに参加する予定の研究者（学生を含み、PI及びCo-PIを除く。）
	「共同研究機関」…特定研究開発プログラムにより行う研究を研究代表機関と共同して行う研究機関及び研究代表機関から特定研究開発プログラムにより行う研究の一部の委託を受けた研究機関
	「Co-PI」…共同研究機関の代表者として特定研究開発プログラムに参加する予定の研究　　　　　　　　者
	「指針」…「競争的研究費の適正な執行に関する指針」(平成17年９月９日競争的研究費に関する関係府省連絡会申し合わせ)
	「リスト」…経済産業省の外国ユーザーリスト及び米国の統合スクリーニングリスト
	「リスト掲載機関」…リストに掲載されている機関
	２．個人情報の取扱いについて
	所属研究者及びCo-PIから個人情報の申告を受ける際、
	①利用目的・第三者（資金配分機関及び関係行政機関をいう。）提供についての同意書
	②最新の情報であること及び虚偽の内容・申告漏れはないことについての宣誓書
	の提出を求めることとしていますか？
	３．リスク軽減措置の実施について
	４．研究の開始後のフォローアップについて
	０．用語の定義
	「PI」…特定研究開発プログラムにより行う研究の全体の責任者
	「研究代表機関」…PIが所属する研究機関
	「研究参画者」…特定研究開発プログラムに参加する予定の研究者（学生を含み、PI及びCo-PIを除く。）
	「共同研究機関」…特定研究開発プログラムにより行う研究を研究代表機関と共同して行う研究機関及び研究代表機関から特定研究開発プログラムにより行う研究の一部の委託を受けた研究機関
	「Co-PI」…共同研究機関の代表者として特定研究開発プログラムに参加する予定の研究　　　　　　　　者
	「指針」…「競争的研究費の適正な執行に関する指針」(平成17年９月９日競争的研究費に関する関係府省連絡会申し合わせ)
	「リスト」…経済産業省の外国ユーザーリスト及び米国の統合スクリーニングリスト
	「リスト掲載機関」…リストに掲載されている機関
	２．個人情報の取扱いについて
	(1)所属研究者から個人情報の申告を受ける際、
	①利用目的・第三者（研究代表機関、資金配分機関及び関係行政機関をいう。）提供についての同意書
	②最新の情報であること及び虚偽の内容・申告漏れはないことについての宣誓書
	の提出を求めることとしていますか？
	３．リスク軽減措置の実施について
	４．研究の開始後のフォローアップについて
	０．用語の定義
	「PI」…特定研究開発プログラムにより行う研究の全体の責任者
	「研究代表機関」…PIが所属する研究機関
	「研究参画者」…特定研究開発プログラムに参加する予定の研究者（学生を含み、PI及びCo-PIを除く。）
	「共同研究機関」…特定研究開発プログラムにより行う研究を研究代表機関と共同して行う研究機関及び研究代表機関から特定研究開発プログラムにより行う研究の一部の委託を受けた研究機関
	「Co-PI」…共同研究機関の代表者として特定研究開発プログラムに参加する予定の研究　　　　　　　　者
	「指針」…「競争的研究費の適正な執行に関する指針」(平成17年９月９日競争的研究費に関する関係府省連絡会申し合わせ)
	「リスト」…経済産業省の外国ユーザーリスト及び米国の統合スクリーニングリスト
	「リスト掲載機関」…リストに掲載されている機関
	１．リスク確認に係る情報の提出等について
	（１）研究者についての情報の提出
	２．個人情報の取扱い

	20251226（別紙３）
	研究セキュリティに関する質問票（雛形）
	用語の定義
	「PI」…特定研究開発プログラムにより行う研究の全体の責任者
	「研究代表機関」…PIが所属する研究機関
	「研究参画者」…特定研究開発プログラムに参加する予定の研究者（学生を含み、PI及びCo-PIを除く。）
	「共同研究機関」…特定研究開発プログラムにより行う研究を研究代表機関と共同して行う研究機関及び研究代表機関から特定研究開発プログラムにより行う研究の一部の委託を受けた研究機関
	「Co-PI」…共同研究機関の代表者として特定研究開発プログラムに参加する予定の研究者
	「指針」…「競争的研究費の適正な執行に関する指針」(平成17年９月９日競争的研究費に関する関係府省連絡会申し合わせ)
	「リスト」…経済産業省の外国ユーザーリスト及び米国の統合スクリーニングリスト
	「リスト掲載機関」…リストに掲載されている機関

	４．リスク軽減措置について


