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＊：PDの所属・肩書は第1期終了時点
     （平成30年度末）のものとする。
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プロジェクト開始当初より、研究開発実施機関と重
要インフラ事業者による協働検討体制を構築し密に
議論を重ねることで、導入後の運用も意識した技術
開発を行った。「優先度の高い対策の早期導入」「事
業者側の検証環境での評価」といった重要インフラ
事業者からの要望に基づき、先行して実装可能な一
部技術の実検証を推進した。その一例が動作監視・
解析技術で、旧式の設備と新型の設備が混在する重
要インフラ制御システムにおいて、セキュリティ攻撃
を効果的に検知可能な技術の有効性を確認、2017
年末に製品化した。また、真贋判定技術及び動作監
視・解析技術の両技術を活用したセキュリティ向上の
実証を、検証環境だけではなく実際に稼働する設備
において行い、東京オリンピック・パラリンピック競
技大会の安全な開催を支える重要インフラ設備への
導入を実現した。

将来の重要インフラのIoT化を早期から考慮し、リソー
スの少ないIoTの末端ノードでも公開鍵暗号を自在
に活用しセキュリティを確保できるようにするため、
最先端の公開鍵暗号機能を実装したセキュア暗号ユ
ニット（SCU）を開発した。目標とする性能（世界最小、
世界最小消費電力、世界最速）を達成し、既に国際的
に流通しているセキュリティチップと比較して決定的
に小サイズの暗号ユニットを製造することが可能な
技術を確立した。普及に向けたガイダンス文書を作
成し、継続して幅広い分野への実装を目指している。

サイバーセキュリティに関する人材育成では、実際の
現場で重要インフラのオペレーションを担う人員に
とって、どのような教育メニューが本当に必要なのか、
重要インフラ事業者と共に検証を行い、より実地に
即したカリキュラムを策定し教材を開発した。開発
教材では、実際に発生した事例をもとにそれぞれの
現場で起きうる事象を具体的にイメージすることが
可能である。開発教材は多くの重要インフラ事業者
に配布して試行するとともに、開発教材を使用した
教育コースを行うことで、事業者からのフィードバッ
クを継続的に受けながらブラッシュアップを行った。
プロジェクト終了後も企業内の社員研修コースや業
界組織での人材育成コースで活用され社会実装され
ることを目指すとともに、教材が継続して更新される
仕組みを実現した。

重要インフラへの社会実装を早期達成：真贋判定技術及び動作監視・解析技術

IoTのセキュリティを確保する暗号実装技術の確立

重要インフラの実践力を養う人材育成
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