
世界一安全・安心な世界一安全・安心な
ＩＴＩＴ社会を実現する社会を実現する

セキュリティ技術セキュリティ技術

戦略重点科学技術（１０）

戦略重点科学技術（１０） 世界一安全・安心な ＩＴ社会を実現するセキュリティ技術

施策名： 情報漏えい対策技術の研究開発 【総務省】
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平成２１年度対象予算： ９０２百万円

（平成２０年度対象予算： １,１００百万円）

実施期間： 平成１９～２１年度

（予算総額： ４,８００百万円）

○近年、自動転送型ファイル共有ソフト

を通じた情報流出や、組織における職

員等による重要情報の持ち出し等が引

き起こす情報漏えいの被害が社会問題

として顕在化している。

○このため、情報の無断持ち出しや不

正流用などに起因する情報漏えいを予

防する技術、情報流出が発生した場合

の被害を最小限に抑える技術を開発す

る。

情報漏えい予防技術（抑止）

情報漏えい対策技術
（被害の最小化）

情報漏出

端末

宛先IP: 1.2.3.4
宛先ポート: 9876

P2P通信

監視サーバ

P2P通信

端末

P2P通信

端末

P2P通信

端末

P2P通信

端末

P2P通信

端末

削除削除経路経路

制御制御

情報漏出
分析サーバ

経路制御
サーバ

③漏出情報を通信路上
で削除して拡散を抑止

②P2P通信の経路を動的
に変更し，トラヒックを制御

①通信パターンに基づき
P2Pファイル共有ソフトの
利用状況を観測

IP: 1.2.3.4
ポート: 9876

監視監視

漏出
情報

情報漏出

端末

宛先IP: 1.2.3.4
宛先ポート: 9876

P2P通信

監視サーバ

P2P通信

端末

P2P通信

端末

P2P通信

端末

P2P通信

端末

P2P通信

端末

削除削除経路経路

制御制御

情報漏出
分析サーバ

経路制御
サーバ

③漏出情報を通信路上
で削除して拡散を抑止

②P2P通信の経路を動的
に変更し，トラヒックを制御

①通信パターンに基づき
P2Pファイル共有ソフトの
利用状況を観測

IP: 1.2.3.4
ポート: 9876

監視監視

漏出
情報

インター
ネット

PCPC

情報漏えい
を予防

管理者管理者

PCPC

来歴来歴管理管理サーバサーバ

×

紙／電子といった媒体紙／電子といった媒体

の区別なく、情報の来の区別なく、情報の来

歴を統一的に管理歴を統一的に管理

IDID IDID

プリンタプリンタ スキャナスキャナ

9/3,15:12 Xが作成
9/3,22:50 Xが印刷
9/4,10:33 Yがスキャン
9/4,12:45 ZがCD-Rに保存
9/4,13:10 Zがメール送信

本来業務の効率が低下本来業務の効率が低下

せず、なりすまし対策がせず、なりすまし対策が

十分なユーザ認証十分なユーザ認証

なりすましができない
し、漏えい元が容易

に特定されてしまう。

個人名でなく組織名で署名可能とするこ個人名でなく組織名で署名可能とするこ

とにより、個人情報の流出を最小限に抑とにより、個人情報の流出を最小限に抑

えるえる

IDID

職員Ｘ職員Ｘ 職員Ｙ職員Ｙ 職員Ｚ職員Ｚ

IDID
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戦略重点科学技術（１０） 世界一安全・安心な ＩＴ社会を実現するセキュリティ技術

施策名： スパムメールやフィッシング等サイバー攻撃の停止に向けた試行 【総務省】

戦略重点科学技術（１０） 世界一安全・安心な ＩＴ社会を実現するセキュリティ技術

施策名： 経路ハイジャックの検知・回復・予防に関する研究開発 【総務省】

平成２１年度対象予算： ５９６百万円

（平成２０年度対象予算： ７４７百万円）

実施期間： 平成１８～２２年度

（予算総額： ４,９８２百万円）

平成２１年度対象予算： １５７百万円

（平成２０年度対象予算： １７６百万円）

実施期間： 平成１８～２１年度

（予算総額： １,１００百万円）

○インターネットにおける経路情報の誤

りによる通信障害（経路ハイジャック）の

検知・回復・予防に関する技術を確立し、

インターネットの安全性・信頼性の向上

を図り、利用者が安心・安全にインター

ネットを利用できる環境を実現する。

ＩＳＰ-Ａ

ＩＳＰ-Ｂ
ネットワーク番号

2000番

ネットワーク番号
1000番

ＩＳＰ-X
ネットワーク番号

5000番

2000 2000 →→3000 3000 →→44000000ISPISP--DD（（40004000番）番）

2000 →3000ISP-C（3000番）

2000ISP-B（2000番）

経路行き先

2000 2000 →→3000 3000 →→44000000ISPISP--DD（（40004000番）番）

2000 →3000ISP-C（3000番）

2000ISP-B（2000番）

経路行き先

経路情報テーブル経路情報テーブル

ＩＳＰ-Ｄ
ネットワーク番号

4000番

ISP-D宛のパケットが
ISP-Xに吸い込まれる

ネットワーク番号
3000番

ＩＳＰ-Ｃ

パケットが届かない

経路ハイジャックの①検知、②回復、③予防に関する研究開発を実施

経路ハイジャック

経路ハイジャック※の発生メカニズム（簡単な事例）

ISP-Dへパケットを送信

① 経路ハイジャックの検知技術

障害を速やかに検知するため、ISP間の
トラヒック量と経路監視による情報を組み
合わせることにより経路ハイジャックを速
やかに検知する技術

② 経路ハイジャックの回復技術

経路ハイジャックを発生させた（不正な経
路情報を広報した）ＩＳＰ等のネットワーク
を切り離し、経路情報データベースを参照し
て経路情報の誤りを自律的に回復させる技術

③ 経路ハイジャックの予防技術

不正な経路情報の登録の防止等により
経路情報データベースの信頼性を向上さ
せ、経路ハイジャックを予防する技術

経路情報を誤って

「4000番」と広報

※：インターネットの通信経路を確立するために保持・交換している経路情報を誤って広報することにより発生する通信障害

・ ISP-XがISP-Dのネットワーク番号（4000番）を誤ってISP-C等に広報することにより、ISP-D宛のパケットがISP-Xに転送される

○ボットネットは、一種のウイルスである
ボットに感染したために悪意の第三者に
意のままに操られている多数のＰＣの集
合体である。ボットは、スパムメール送
信やフィッシング等のサイバー攻撃を行
う機能を有しており、様々な情報セキュ
リティ上の問題を引き起こしている。
○こうしたことから、ボットの駆除などに
より、ボットからのサイバー攻撃に対し
て迅速かつ効果的に対処するための総
合的な枠組みを構築する。

ISP

ISP

ISP 攻撃捕捉
装置

感染者検出

感染者検出
攻撃や迷惑メール
送信元情報

攻撃や迷惑メー
ル送信元情報

対策推奨

対策推奨

対策
検討

ボット

ポータルサイト
駆除ソフト配布

ボット



平成２１年度対象予算： １,４７１百万円＊

（平成２０年度対象予算： １,４７３百万円＊）

実施期間： 平成１７～２２年度

（予算総額： ８,４４０百万円）

＊全体予算：１,８６９百万円

＊全体予算：１,６８２百万円

平成２１年度対象予算： ２００百万円

（平成２１年度新規）

実施期間： 平成２１～２３年度

（予算総額： ６００百万円）

施策名： インターネット上の違法・有害情報の検出技術の研究開発 【総務省】

戦略重点科学技術（１０） 世界一安全・安心な ＩＴ社会を実現するセキュリティ技術

戦略重点科学技術（１０） 世界一安全・安心な ＩＴ社会を実現するセキュリティ技術

施策名： コンピュータセキュリティ早期警戒体制の整備事業 【経済産業省】

＜施策の概要図＞

○我が国の経済活動・安全保障に密接
に関連する情報セキュリティを適切に確
保し、ＩＴを安心して利活用できる環境を
整備するために、不正アクセス行為、
フィッシング、ボット等の情報セキュリ
ティの脅威の抑止・拡大防止に資する
対策及び脆弱性（ソフトウェア等の安全
上の問題箇所）の分析等を促進するた
めの技術開発を行う。

脆弱性の発見者

製品利用者

脆弱性関連情報

一般ユーザ（システム管理者、個人ユーザ等）

定点観測

ウイルス等の被害者

被害届出

海外各国のCSIRT
(米国CERT/CCなど)

JPCERT/CC※２

(調整機関)

調整

製品開発ベンダー

連携

ウイルス届出件数の月別推移

50
98

8 662
5 966 5 753 7 5 82

43
69 5672 766 6

79
771 40

431
1 26

135 189 125

79
17 6

95153
172 5 7
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1 1 93 11 5 8 1 11 0

14 5 8

40 2 8

1 4 52

5 42 254 3 9

1 43 9

2 4 10
1 96 5

1 78 1

1 7 56 15 1 0
14 0 8

20 1 2
22 8 3

1 46 0
1 1 35

1 1 87

4 01 2

1 7 33

4 83 2

10 5 2
14 0 1

1 41 1

2 0 14

1 60 2
17 8 6

13 2 3

1 79 4

0

50 0

1 00 0

1 50 0

2 00 0

2 50 0

3 00 0

3 50 0

4 00 0

4 50 0

5 00 0

5 50 0

6 00 0

１ 2 3 4 5 6 7 8 9 1 0 11 12 １ 2 3 4 5 6 7 8 9 1 0 1 1 1 2 １ 2 3 4 5 6 7

（ 件数）

20 02 年

2 00 2年

（2 0, 35 2件 ）

・月別の届出総件数は、 グラ フ上部に記載。

・白抜き 部分は、 上記のう ちパソ コン 感染前に発見したケー

ス 　( メール受信・ FDを受け取ったのみ等)。

・網掛け部分は、パソコ ンに感染があっ たケース。

件数を 中段に記載。

独 立 行政 法 人 情 報 処 理推 進 機構  セ キュリ ティ セン ター(I P A /I S EC )

2 00 3年

20 03 年
（17 ,4 25 件）

2 00 4年

（2 6, 78 9件 )

20 04 年

IPA※１

(受付機関)

脆弱性
情報等、
対策の
公表

被害
届出
情報

届出

※１ IPA：独立行政法人 情報処理推進機構

※２ JPCERT/CC：有限責任中間法人 JPCERTコーディネーションセンター
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○インターネット上の違法・有害情報の
検出を迅速に行うとともに、検出の負担
を軽減し、もってネット上の情報の適正
化を推進するため、言語技術や知識処
理技術等を活用するなどして、Web情

報の構造分析を行い、違法・有害情報
を効率的かつ迅速に検出するための研
究開発を実施する。

現状

掲示板等
のサイト

将来

ISP等

違法・有害情報の
削除等

犯罪予告等の通報

違法・有害
情報

言語処理技術や知識
処理技術を活用した
高度な違法・有害情
報の検出技術

迅速・効率的なサイト内の違法・有害情報の検出人手をかけたサイト内の違法・有害情報の検出
ISP等

国が開発支援

掲示板等
のサイト



戦略重点科学技術（１０） 世界一安全・安心な ＩＴ社会を実現するセキュリティ技術

施策名： 企業・個人の情報セキュリティ対策事業 【経済産業省】

○我が国の経済活動・安全保障に密接
に関連する情報セキュリティを適切に確
保し、ＩＴを安心して利活用できる環境を
整備するため、自律的・継続的な情報セ
キュリティ対策を促進するための技術開
発、信頼性の高いIT製品・ソフトウエア

の普及及び、電子商取引の信頼性・安
全性の確保を目的とした電子認証基盤
を整備するための技術開発を行い、企
業、個人の情報セキュリティ対策を促進
する。

ＰＣ サーバー

ルーター

インターネット

ウイルス、
不正アクセス等

安全上の問題箇所

システム障害等

ＩＴ製品等の安全性に係る評価制度等を整備し、安全
な製品の普及を図ることにより、ＩＴ製品の安全上の
問題箇所等に起因する不正アクセス等を防止

セキュリティ評価の推進

技術開発・研究開発の実施

新たな脅威に対応するため、情報セキュリティに係
る技術開発及び研究開発を実施

内部不正、システム
設定ミス等

企業が情報セキュリティマネジメント等を適切に実施すること
により、組織内の内部犯行による情報漏洩、不正アクセス等
を防止

企業等のマネジメント面での情報セキュリティ対策の推進

企業等

個人

技術的対策の推進技術的対策の推進

組織的対策の推進組織的対策の推進
平成２１年度対象予算： １,４１４百万円＊

（平成２０年度対象予算： １,３６０百万円＊）

（平成２０年度補正予算： ５００百万円＊）

実施期間： 平成１７～２２年度
（予算総額： ９,２１２百万円）

＊全体予算：１,４４０百万円

＊全体予算：１,４８４百万円

全体予算：５００百万円

33




