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世界と感動を共有する世界と感動を共有する

コンテンツ創造及びコンテンツ創造及び
情報活用技術情報活用技術

戦略重点科学技術（９）

戦略重点科学技術（９） 世界と感動を共有するコンテンツ創造及び 情報活用技術

施策名： 次世代型映像コンテンツ制作・流通支援技術の研究開発 【総務省】

平成１９年度対象予算案： １４５百万円

（平成１８年度対象予算額： １６２百万円）

実施期間： 平成１７～１９年度

（予算総額： ６３１百万円）

＜施策の概要＞
臨場感あふれる800万画素級の超高
精細映像（次世代型映像コンテンツ）に
ついて、ネットワークを活用して効率的
かつ効果的な編集・配信等を可能とす
るための技術の研究開発を推進し、利
用者が豊かな映像環境を広く享受でき
る社会の実現に資する。

映像
サーバ

分岐実証
実験装置 分岐実証

実験装置

ネットワーク品質を保証しながら
多地点へのリアルタイム配信を実現

公民館等

一般家庭

スポーツライブ

ミュージカル
ライブ

市民ホール

データセンター

映像コンテンツ

映像コンテンツ



戦略重点科学技術（９） 世界と感動を共有するコンテンツ創造及び 情報活用技術

施策名：電気通信サービスにおける情報信憑性検証技術等に関する研究開発 【総務省】

平成１９年度対象予算案： ２９７百万円

（平成１９年度新規）

実施期間： 平成１９～２２年度

（予算総額： １,６００百万円）

ネットワーク上の文字、音声、映像情
報について、偽りの情報、信頼性の低い
情報等を分析する技術を確立し、信頼
できる情報を提供することで、誰でもが
思いのまま、簡単に、信頼して、コンテン
ツを取扱い、高度に利活用できる環境を
実現する。

現 状

不正確な情報が散乱

◆問題点
・ネットワーク上に膨大な情報が流通する
中、正しい情報に紛れて、出所不明、有
害、不正確な情報が混在し必要とする情
報を得ることが難しくなってきている。また、
不正確な情報によるフィッシング詐欺等

の被害も発生。

◆現在の技術レベル
・情報の信憑性の判断は、利用者にゆだ

ねられ、経験、勘等から自己で判断して
いる。

正しい情報

有害

デマ

正しい情報もデマ等
誤ったデータも混在して
表示

デマ

信じるも八卦、
信じぬも八卦

鉄腕アトムは
１００万馬力

富士山が先程

爆発しました

学校の給食の牛乳が明

日からジュースに！

�̀ PK���⌧
JIJQ� QR

目 標

①信憑性のある情報のみ

を提供

②信憑性レベルの表示
Ｗｅｂ上の情報の意味を

理解し、他の情報との関

連性を分析する。

◆技術目標
・ネットワーク上の文字・音声・映像情報

の信頼性等を計算・評価し、信憑性の

ある情報のみを検出する技術の確立

・得られた信憑性のある情報について

信憑性レベル等の提示方法・表示

サービス技術の確立

デマ

正しい情報

信頼性等の照会・確認

有害

この情報はデマ率

９５％ですが表示し

ますか？
デマ

戦略重点科学技術（９） 世界と感動を共有するコンテンツ創造及び 情報活用技術

施策名： 革新的実行原理に基づく超高性能データベース基盤ソフトウェアの開発

【文部科学省】

平成１９年度対象予算案： １４５百万円

（平成１９年度新規）

実施期間： 平成１９～２３年度

（予算総額： １,３５０百万円）

情報爆発時代を迎え、既存データベース基

盤技術の延長では限界が到来する。

このため本事業では、大規模データベース

管理システムの超高性能化技術の創出を目

指し、革新的実行原理に基づく超高性能デー

タベースの基盤となるソフトウェアを開発する

ため、

（１）革新的実行原理である「非順序型データ
ベース実行原理」の確立

（２）上記（１）に基づくデータベース基盤ソフト
ウェアの設計・実装

（３）実アプリケーションによる有効性の

実証

を実施する。
H19 H23H21

性
能

平成19年度

事業内容：

小規模実験

による非順
序型データ
ベース実行

原理に関す
る検証

ソフトウェアの部分的

な開発と評価
（１０倍の性能向上を

達成予定）

ソフトウェアの開発と

大規模データ活用アプ
リケーションによる有

効性の実証

（１００倍の性能向上
を達成予定）

研究・開発のロードマップ

出典：ホライゾン・イン
フォーメーション・スト
ラテジー社

2000 2001 2002 2003

6.2
12.5

20

32
単位：

エクサバイト

情報爆発時代の
超巨大データ

戦略活用技術が重要

世界の情報量の増加

時間

時間

実行原理の変革

従来型

データベースサーバ

ストレージ

データベースサーバ

ストレージ

非順序型

飛躍的な
性能向上
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戦略重点科学技術（９） 世界と感動を共有するコンテンツ創造及び 情報活用技術

施策名： 情報大航海プロジェクト 【経済産業省】

平成１９年度対象予算案： ４,５７０百万円

（平成１９年度新規）

実施期間： 平成１９～２１年度

（予算総額： １５,０００百万円）

＜施策の概要説明文＞

情報家電や携帯電話などの多様な高機
能端末に蓄積している、文字情報、加増
情報、位置情報を始めとする様々なデ
ジタル情報の連携を図りながら、必要な
情報を簡便かつ的確に検索・解析する
ための技術を開発・展開する。

○様々な分野で、多種多様な情報が、有効に活用されずに大量に蓄積されている状況。
○世界最先端のネットワーク環境を有する我が国において、ユーザーのニーズを踏まえ
た形で、これまで活用されていなかった情報や今後増大していく情報にアクセスし、それ
らを解析し、活用することができれば、新たなビジネスモデルを創出することが可能。

背背 景景

「必要な情報を簡便かつ的確に検索・解析する技術」の開発

①サービス連携を実現する
プロトコル・基盤技術

②マ ルチメデ ィア情報の
リアルタイム処理技術

H ead1
Head2

Head3
Head4

ヘッド

HDDヘッドの電子顕微鏡画像

A B C D E
0 .20     1 08    11 6.8       20            20 .3
0 .21     1 47    15 8.2       45            19 .6
0 .26     1 95    10 .40       60           -1 5. 9
0 .23     1 40    11 3.0       12           -2 0. 2

He ad1
He ad2
He ad3
He ad4

A B C D E
0 .20     1 08    11 6.8       20            20 .3
0 .21     1 47    15 8.2       45            19 .6
0 .26     1 95    10 .40       60           -1 5. 9
0 .23     1 40    11 3.0       12           -2 0. 2

He ad1
He ad2
He ad3
He ad4

A B C D E
0 .20     1 08    11 6.8       20            20 .3
0 .21     1 47    15 8.2       45            19 .6
0 .26     1 95    10 .40       60           -1 5. 9
0 .23     1 40    11 3.0       12           -2 0. 2

He ad1
He ad2
He ad3
He ad4

ＨＤＤの性能値

＜製造時に得られる様 な々情報＞

ＤＢ化

性能値が悪化

この辺りの

凹凸が大きい

形状と性能値との間に、

生産効率の向上に資する

有益なルールを発見

※画像の特徴と性能値の特徴の関係を分析

画像マイニング画像マイニング

製造業医療

＜様々な分野での情報の有効活用の例＞

医療に関する情報が電子化、共有化されれ
ば、新たな医療サービスの展開が可能に。

製品の製造工程で得られる様々 な情報を活用
すれば、生産効率の向上、省力化が可能に。

③環境・ 行動情報の
統合処理技術

④プライバシー情報の
安全管理技術

⑤コンテンツ・サービス
信頼性評価技術

⑥大規模情報収集・
リソース管理技術

■開発・普及に向けた３つの原則

・優れた技術を有する国内
外企業等の幅広い参加
・共通技術のオープン化に
よる普及の促進

・共通技術の国際標準化に
よるグローバルな貢献

・「モデルサービス」を自ら
展開するユーザーの主導
による開発

ユーザー主導 グローバルな貢献 オープン



世界一安全・安心な世界一安全・安心な

ＩＴＩＴ社会を実現する社会を実現する
セキュリティ技術セキュリティ技術

戦略重点科学技術（１０）

戦略重点科学技術（１０） 世界一安全・安心な ＩＴ社会を実現するセキュリティ技術

施策名： 情報漏えい対策技術の研究開発 【総務省】

平成１９年度対象予算案： １,０００百万円

（平成１９年度新規）

実施期間： 平成１９～２１年度

（予算総額： ４,８００百万円）

近年、自動転送型ファイル共有ソフト

を通じた情報流出や、組織における職

員等による重要情報の持ち出し等が引

き起こす情報漏えいの被害が社会問題

として顕在化している。

このため、情報の無断持ち出しや不正

流用などに起因する情報漏えいを予防

する技術、情報流出が発生した場合の

被害を最小限に抑える技術を開発する。

ユーザ A

ID発行・
埋込み

情報来歴の自動記録

生体情報

ｺﾝﾃﾝﾂ

登録

ID

来歴管理
DB

10 11 1ID ﾕ ｻーﾞ 処理時刻

A 登録7/3,1 2:05

ﾌ ﾟ ﾘﾝ ﾄB 7/3,1 5:12

場所

PC:XZ-a a
ﾌ ﾘ゚ﾝ ﾀ： PL-c 1

IDを透かし込んだｺﾝﾃﾝﾂの
来歴の自動追加／照会

不正者

ID

検証者

来歴情報と

付き合わせ

漏えい者

を特定

コンテンツ自体に多重に電子透かし

を埋め込み、流通経路をトレース

ID

ｲ ﾝﾀｰﾈｯﾄ等

透
か
し

透かし
透かし透かし

透
か
し

情報の適切な管理・

来歴記録を実現

不正持出し

ユーザB
秘密鍵1 秘密鍵N

匿名署名公開鍵

ｺﾝﾃﾝﾂ

公開鍵登録

組織名と個人名を区分

して取り扱える電子署名

ユーザC

ｺﾝﾃﾝﾂ取得

ﾈｯﾄﾜｰ ｸ越しの安全・確実

な本人確認により正当な利

用者のみにアクセス可能

ユーザ A

ID発行・
埋込み

情報来歴の自動記録

生体情報

ｺﾝﾃﾝﾂ

登録

ID

来歴管理
DB

10 11 1ID ﾕ ｻーﾞ 処理時刻

A 登録7/3,1 2:05

ﾌ ﾟ ﾘﾝ ﾄB 7/3,1 5:12

場所

PC:XZ-a a
ﾌ ﾘ゚ﾝ ﾀ： PL-c 1

ID ﾕ ｻーﾞ 処理時刻

A 登録7/3,1 2:05

ﾌ ﾟ ﾘﾝ ﾄB 7/3,1 5:12

場所

PC:XZ-a a
ﾌ ﾘ゚ﾝ ﾀ： PL-c 1

IDを透かし込んだｺﾝﾃﾝﾂの
来歴の自動追加／照会

不正者

ID

検証者

来歴情報と

付き合わせ

漏えい者

を特定

コンテンツ自体に多重に電子透かし

を埋め込み、流通経路をトレース

ID

ｲ ﾝﾀｰﾈｯﾄ等

透
か
し

透かし
透かし透かし

透
か
し

情報の適切な管理・

来歴記録を実現

不正持出し

ユーザB
秘密鍵1 秘密鍵N

匿名署名公開鍵

ｺﾝﾃﾝﾂ

公開鍵登録

組織名と個人名を区分

して取り扱える電子署名

ユーザC

ｺﾝﾃﾝﾂ取得

ﾈｯﾄﾜｰ ｸ越しの安全・確実

な本人確認により正当な利

用者のみにアクセス可能

情報漏出
端末

宛先IP:  1 .2. 3.4
宛先ポート : 9876

P 2P通信
監視サーバ

P 2P通信
端末

P 2P通信
端末

P2P通信
端末

P 2P通信
端末

P2P通信
端末

削除削除経路経路
制御制御

情報漏出
分析サーバ

経路制御
サーバ

③漏出情報を通信路上
で削除して拡散を抑止

②P2P通信の経路を動的
に変更し，トラヒックを制御

①通信パターンに基づき
P2Pファイル共有ソフトの
利用状況を観測

IP:  1.2.3.4
ポート : 9876

監視監視

漏出
情報

情報漏出
端末

宛先IP:  1 .2. 3.4
宛先ポート : 9876

P 2P通信
監視サーバ

P 2P通信
端末

P 2P通信
端末

P2P通信
端末

P 2P通信
端末

P2P通信
端末

削除削除経路経路
制御制御

情報漏出
分析サーバ

経路制御
サーバ

③漏出情報を通信路上
で削除して拡散を抑止

②P2P通信の経路を動的
に変更し，トラヒックを制御

①通信パターンに基づき
P2Pファイル共有ソフトの
利用状況を観測

IP:  1.2.3.4
ポート : 9876

監視監視

漏出
情報

情報漏えい予防技術

情報漏えい対策技術
（被害の最小化）
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戦略重点科学技術（１０） 世界一安全・安心な ＩＴ社会を実現するセキュリティ技術

施策名： スパムメールやフィッシング等サイバー攻撃の停止に向けた試行 【総務省】

平成１９年度対象予算案： ８８４百万円

（平成１８年度対象予算額： ９８２百万円）

実施期間： 平成１８～２２年度

（予算総額： ４,９８２百万円）

ボットネットは、一種のウイルスである
プログラム（ボットプログラム）に感染し
たために悪意の第三者に意のままに操
られている多数のＰＣ（ボット）の集合体
であり、ボットは、スパムメール送信や
フィッシング等のサイバー攻撃を行う機
能を有しており、様々な情報セキュリティ
上の問題を引き起こしている。
こうしたことから、ボットプログラムの駆
除などにより、ボットからのサイバー攻
撃に対して迅速かつ効果的に対処する
ための総合的な枠組みを構築する。

ISP

ISP

ISP 攻撃捕捉

装置

感染者検出

感染者検出
攻撃や迷惑メール
送信元情報

攻撃や迷惑メー
ル送信元情報

対策推奨

対策推奨

対策
検討

ボット

ポータルサイト
駆除ソフト配布

ボット

戦略重点科学技術（１０） 世界一安全・安心な ＩＴ社会を実現するセキュリティ技術

施策名： 経路ハイジャックの検知・回復・予防に関する研究開発 【総務省】

平成１９年度対象予算案： １８０百万円

（平成１８年度対象予算額： ２００百万円）

実施期間： 平成１８～２１年度

（予算総額： １,１００百万円）

インターネットにおける経路情報の誤

りによる通信障害（経路ハイジャック）の

検知・回復・予防に関する技術を確立し、

インターネットの安全性・信頼性の向上

を図り、利用者が安心・安全にインター

ネットを利用できる環境を実現する。

ＩＳＰ-Ａ

ＩＳＰ-Ｂ
ネットワーク番号

2000番

ネットワーク番号
1000番

ＩＳＰ -X
ネットワーク番号

5000番

2000 2000 →→3000 3000 →→44000000ISPISP -- DD（（40004000番）番）

2000 →3000ISP- C（3000番）

2000ISP- B（2000番）

経路行き先

2000 2000 →→3000 3000 →→44000000ISPISP -- DD（（40004000番）番）

2000 →3000ISP- C（3000番）

2000ISP- B（2000番）

経路行き先

経路情報テーブル経路情報テーブル

ＩＳＰ-Ｄ
ネットワーク番号

4000番

ISP-D宛のパケットが
ISP-Xに吸い込まれる

ネットワーク番号
3000番

ＩＳＰ -Ｃ

パケットが届かない

経路ハイジャックの①検知、②回復、③予防に関する研究開発を実施

経路ハイジャック

経路ハイジャック※の発生メカニズム（簡単な事例）

ISP-Dへパケットを送信

① 経路ハイジャックの検知技術

障害を速やかに検知するため、ISP間の
トラヒック量と経路監視による情報を組み
合わせることにより経路ハイジャックを速
やかに検知する技術

② 経路ハイジャックの回復技術

経路ハイジャックを発生させた（不正な経
路情報を広報した）ＩＳＰ等のネットワーク
を切り離し、経路情報データベースを参照し
て経路情報の誤りを自律的に回復させる技術

③ 経路ハイジャックの予防技術

不正な経路情報の登録の防止等により
経路情報データベースの信頼性を向上さ
せ、経路ハイジャックを予防する技術

経路
情報
を誤
って

「4000番
」と広
報

※：インターネットの通信経路を確立するために保持・交換している経路情報を誤って広報することにより発生する通信障害

・ ISP-Xが ISP-Dのネットワーク番号（4000番）を誤ってISP-C等に広報することにより、ISP-D宛のパケットがISP-Xに転送される



戦略重点科学技術（１０） 世界一安全・安心な ＩＴ社会を実現するセキュリティ技術

施策名： コンピュータセキュリティ早期警戒体制の整備事業 【経済産業省】

＜施策の概要図＞

平成１９年度対象予算案： １,４９９百万円＊

（平成１８年度対象予算額： １,０５０百万円＊）

実施期間： 平成１７～２２年度

（予算総額： １２,７００百万円）

我が国の経済活動・安全保障に密接に
関連する情報セキュリティを適切に確保
し、ＩＴを安心して利活用できる環境を整
備するために、不正アクセス行為、フィッ
シング、ボット等の情報セキュリティの脅
威の抑止・拡大防止に資する対策及び
脆弱性（ソフトウェア等の安全上の問題
箇所）の分析等を促進するための技術
開発を行う。

脆弱性の発見者

製品利用者

脆弱性関連情報

一般ユーザ（システム管理者、個人ユーザ等）

定点観測

ウイルス等の被害者

被害届出

海外各国のCSIRT
(米国CERT/CCなど )

JPCERT/CC※２
(調整機関)

調整

製品開発ベンダー

連携

ウイ ル ス届 出 件数 の 月別 推

1 110

14 39

2 283

4 832

20
17
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20 02 年

・月 別の届 出総 件数 は、グ ラフ 上部に 記載 。

・白 抜き部 分は 、上記 のう ちパソ コン 感染前 に発 見した ケー

ス　 (メール 受信 ・FD を受け 取っ たのみ 等)。

・網 掛け部 分は 、パ ソコン に感染 があ ったケ ース 。

件数 を中 段に記 載。

独 立行 政法 人  情 報処 理推 進 機構  セ キュ リテ ィセ ン ター (IP A/I SEC )

2 003 年

2 004 年
（26 ,78 9件

IPA※１
(受付機関)

脆弱性
情報等、
対策の
公表

被害
届出

情報

届出

※１ IPA：独立行政法人 情報処理推進機構

※２ JPCERT/ CC：有限責任中間法人 JPCE RTコーディネーションセンター

戦略重点科学技術（１０） 世界一安全・安心な ＩＴ社会を実現するセキュリティ技術

施策名： 企業・個人の情報セキュリティ対策事業 【経済産業省】

平成１９年度対象予算案： １,３５２百万円＊

（平成１８年度対象予算額： ７３０百万円＊）

実施期間： 平成１７～２２年度

（予算総額： ８,２００百万円）

我が国の経済活動・安全保障に密接に
関連する情報セキュリティを適切に確保
し、ＩＴを安心して利活用できる環境を整
備するため、自律的・継続的な情報セ
キュリティ対策を促進するための技術開
発、信頼性の高いIT製品・ソフトウエア
の普及及び、電子商取引の信頼性・安
全性の確保を目的とした電子認証基盤
を整備するための技術開発を行い、企
業、個人の情報セキュリティ対策を促進
する。

ＰＣ サーバー

ルーター

インターネット

ウ イルス 、

不正アクセス等

安全上の問題箇所
システム障害等

ＩＴ製品等の安全性に係る評価制度等を整備し、安全
な製品の普及を図ることにより、ＩＴ製品の安全上の
問題箇所等に起因する不正アクセス等を防止

セキュリティ評価の推進

技術開発・研究開発の実施

新たな脅威に対応するため、情報セキュリティに係
る技術開発及び研究開発を実施

内部不正、シス テム
設定ミス 等

企業が情報セキュリティマネジメント等を適切に実施すること
により、組織内の内部犯行による情報漏洩、不正アクセス等
を防止

企業等のマネジメント面での情報セキュリティ対策の推進

企業等

個人

技術的対策の推進技術的対策の推進

組織的対策の推進組織的対策の推進

28

＊全体予算額：１,７５９百万円

＊全体予算額：１,７８１百万円

＊全体予算案：１,８２６百万円

＊全体予算案：１,４８２百万円




