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情報セキュリティ分野におけるグランドチャレンジ型情報セキュリティ分野におけるグランドチャレンジ型
研究開発研究開発・技術開発・技術開発とはとは

理念１ 人類の英知を生む
知の創造と活用により世界に貢献できる

国の実現に向けて

理念２ 国力の源泉を創る
国際競争力があり持続的発展ができる

国の実現に向けて

理念３ 健康と安全を守る
安心・安全で質の高い生活のできる

国の実現に向けて

第３期科学技術基本計画（200６年）

「ITを安心して利用可能な環境 」
の構築

第１次情報セキュリティ基本計画

※優先的に資源配分がなされる「重点推進4分野」：
ライフサイエンス、情報通信、環境、ナノテク・材料

情報セキュリティ技術に係る
研究開発の必要性

情報セキュリティ対策においては、対症療法的な対応だけでなく、中長期的な視野に立った研究開発等が
重要である。したがって、情報セキュリティ技術の研究開発・技術開発においても、短期的な問題解決は
もとより、長期的な視野で抜本的な技術革新等の実現を目指す「グランドチャレンジ型」の研究開発・技
術開発が必要

IT基本法等を踏まえて策定された第1次情報セキュ
リティ基本計画において「ITを安心して利用可能な
環境」の構築が求められている。また、科学技術基
本計画には安心・安全で質の高い生活のできる国の
実現が基本理念として謳われている。これらの計
画・理念等の実現のためには情報セキュリティに係
る研究開発の実施が不可欠。

急速に拡大するＩＴ利用・活用に、情報セキュリ
ティ技術の開発が対応できていない

既存の情報セキュリティ技術の限界を補完する組
織・人間系の管理手法とのバランスを欠いている

課題

「グランドチャレンジ型」
研究開発・技術開発の必要性
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グランドチャレンジ型研究開発グランドチャレンジ型研究開発・技術開発・技術開発の位置づけの位置づけ

安心・安全な社会の構築
≒10年先の目標

高信頼性ＩＴ社会
の構築

技術

制度 教育

認知

安全であることを
認識できる、等高信頼性社会の

構築を通じた
安心・安全な
社会の構築

“高信頼性”がまだ実現されていない

環境における安心・安全、等

“高信頼性”の外部
における安心・安全

情報セキュリティグランドチャレンジ

長期的取組（安心・安全な社会への技術的探求）

情報セキュリティグランドチャレンジ

短期的取組（社会への実装に向けた取組）

情報セキュリティ関連法律

（不正アクセス禁止法等）

資格制度
初等・中等・高等教育

普及啓発事業

技術評価体制

（CRYPTREC等） 研究者育成

セキュリティ対応体制

（CCC等）

情報共有体制

（CEPTOAR等）

社会システムデザイン
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長期的取組と短期的取組について長期的取組と短期的取組について

要
素
技
術
の
成
熟
度

要
素
技
術
の
先
進
性

長期的取組

短期的取組

・長期的取組

グランドチャレンジテーマ
の実現に向けた幅広い
先進的な技術開発・研究
開発

・短期的取組
（社会への実装に向けた取組）

「高信頼性IT社会」のため
の、充分な成熟度を持っ
た要素技術のインテグ
レーション

グランドチャレンジテーマ

高信頼性ＩＴ社会

実
装

技術
制度 教育

評 価（選択と集中）

ビジョナリーな目標

を設定した取組

社会のニーズに

マッチした取組
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グランドチャレンジ検討グランドチャレンジ検討WGWGの目的と体制の目的と体制

■「グランドチャレンジ型」の研究開発・技術開発の具体化に向けたテーマ選定のプロセス及びプロジェクト実施方法等の
検討の要請により、内閣官房情報セキュリティセンターはグランドチャレンジ検討WGを平成１９年度に設置し、検討を
実施した。

■「グランドチャレンジ型」の研究開発・技術開発の具体化に向けたテーマ選定のプロセス及びプロジェクト実施方法等の
検討の要請により、内閣官房情報セキュリティセンターはグランドチャレンジ検討WGを平成１９年度に設置し、検討を
実施した。

a）長期的な研究開発の実施方法について
・ プログラムマネージャー制等の検討
・ プロジェクト評価手法及び体制の確立
・ 開発予算（競争的資金等の活用を含む）の確保手法
・ 長期間にわたるプロジェクト実施が可能な新たな制

度の検討
b）研究開発の推進体制について
・ 多岐にわたる各種要素技術の統合管理手法
・ 最適な資金配分を促進するための枠組み構築方法
c）具体的なテーマについて
・ 長期的な研究を実施する意義及び課題間の関連性の

明確化
・ 情報セキュリティの技術要素の選定

本WGにおける主な検討項目

（座長）
武田 圭史 カーネギーメロン大学日本校 教授

（構成員）
新井 悠 株式会社ラック サイバースペース総合研究所 先端技術開発部長
大岩 寛 産業技術総合研究所 情報セキュリティ研究センター 研究員
門林 雄基 奈良先端科学技術大学院大学 情報科学研究科 准教授
鎌田 敬介 JPCERT/Coordination Center 早期警戒グループマネージャー
小池 英樹 電気通信大学 大学院情報システム学研究科 教授
寺田 真敏 株式会社日立製作所 Hitachi Incident Response Team (HIRT)
野川 裕記 株式会社セキュアウェア 取締役
福本 佳成 楽天株式会社 システムセキュリティ部 部長
星澤 裕二 株式会社セキュアブレイン 執行役員
吉岡 克成 横浜国立大学 学際プロジェクト研究センター 助教

（座長）
武田 圭史 カーネギーメロン大学日本校 教授

（構成員）
新井 悠 株式会社ラック サイバースペース総合研究所 先端技術開発部長
大岩 寛 産業技術総合研究所 情報セキュリティ研究センター 研究員
門林 雄基 奈良先端科学技術大学院大学 情報科学研究科 准教授
鎌田 敬介 JPCERT/Coordination Center 早期警戒グループマネージャー
小池 英樹 電気通信大学 大学院情報システム学研究科 教授
寺田 真敏 株式会社日立製作所 Hitachi Incident Response Team (HIRT)
野川 裕記 株式会社セキュアウェア 取締役
福本 佳成 楽天株式会社 システムセキュリティ部 部長
星澤 裕二 株式会社セキュアブレイン 執行役員
吉岡 克成 横浜国立大学 学際プロジェクト研究センター 助教

情報セキュリティ政策会議情報セキュリティ政策会議

技術戦略専門委員会技術戦略専門委員会

グランドチャレンジ検討WGグランドチャレンジ検討WG

NISC
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グランドチャレンジ型グランドチャレンジ型研究開発研究開発・技術開発・技術開発のテーマについてのテーマについて

■グランドチャレンジ型研究開発テーマについて、研究開発の射程（短期・長期）、粒度（複合・要
素）の２軸、計４象限で整理

■検討されたテーマについて、それぞれの特性を踏まえ４象限に分類

■グランドチャレンジ型研究開発テーマについて、研究開発の射程（短期・長期）、粒度（複合・要
素）の２軸、計４象限で整理

■検討されたテーマについて、それぞれの特性を踏まえ４象限に分類

射程

粒度

長期的課題短期的課題

要素

複合 ■スパムゼロの達成
■社会的被害の把握技術、等
■電子政府の安全性の向上

・現在は顕在化していないが、今後想定
される脅威への対応を想定した課題（要
素技術としては既に存在しているものも
含む）

・既存の要素技術の組み合わせだけでは
解決できない課題

■実質被害・事故ゼロを実現する総合
的・学際的研究開発

■世界一安全な電子政府の実現
■情報セキュリティにおけるInformed 

Consentの実現、納得感の研究
■不確定性を許容する社会の構築、等

■暗号危殆化への対応技術
■未知の脅威に備える情報セキュリティ

技術

・既に顕在化しており、喫緊の対応が求め
られる課題

・既存の要素技術の組み合わせにより実現
可能な課題

・単一の研究グループにおいて解
決可能な課題

・複数の研究グループによる協調
した活動が要求される課題

・大規模なプロジェクトマネジメ
ントが必要な課題

■安全なプログラム開発・構築・検証技
術の開発

■ユーザブルセキュリティ技術
■未成年や高齢者でも安全に使える端

末・環境の実現
■スマートカード等のあるべきセキュリ

ティアーキテクチャの研究、等
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高信頼性社会の構築に向け、高信頼性社会の構築に向け、情報セキュリティ技術情報セキュリティ技術においてにおいて早急に早急に
対応が必要な技術開発・研究開発テーマ対応が必要な技術開発・研究開発テーマ

情報セキュリティリスクの評価・分析技術

（1） 背景と目的：
・ 情報セキュリティ対策の基本はリスク分析であるにもかか

わらず、リスク分析が正しく行われていることは少ない。
・ 複合的なコンポーネントから構成される情報システムのリ

スク分析技術は確立されていない。
・ また、定量的リスク分析に必要なデータの蓄積がない。
（2）期待される効果：
・ 人間系も含めた情報システムの信頼性向上。

（３）概要：
・ 小規模なシステム（組込システム等）から大規模システム

情報システム（重要インフラの業務システム等）に対応で
きる、リスク分析技術。

・ 情報システムを運用する人間系を含めたリスク分析技術。
・ システム間、あるいは外部環境とシステムの相互依存性を

加味したリスク分析技術。
・ リスク分析に必要な基礎的データの収集と蓄積。
・ 脆弱性の存在がシステムに与えるリスク量の算出技術。

情報セキュリティ実装工学

（1） 背景と目的：
・ 情報セキュリティ関係の個々の要素については、これまで

様々な研究が行われてきているところ。
・ しかしながら、それら技術をシステムとして実装したり、

社会に普及していく際に検討すべきことについては、十分
に研究がなされていない。

（2）期待される効果：
・ ソフトウエア脆弱性や暗号危殆化時における社会的コスト

の最小化。

（３）概要：
・ 情報システムのライフサイクルを通じたセキュリティ確

保・技術の体系的研究。
・ 暗号危殆化時において、社会的影響を最小化するようなシ

ステム構成技術。また、ユーザーへのデプロイ手法の研究。
・ 稼動を停止できないシステム（原子力発電所の制御システ

ム）等における脆弱性発生時の対処技術。

新たな情報システムアーキテクチャに対応した新しいセキュリティモデルの提示

（1） 背景と目的：
・ 従来の情報システム構築技術は、信頼できるドメイン内に

閉じたシステムを対象に研究されてきた。
・ 今後普及が見込まれる、P2P、SaaS、グリッドなどの新

しいシステムアーキテクチャに対応したセキュアなシステ
ム構築技術について十分な研究がなされていない。

（2）期待される効果：
・ 安全なインターネットサービスの提供。

（３）概要：
・ 新しいシステムアーキテクチャに対応した脆弱性のモデル

化、体系化の研究。
・ 分散化、匿名化された情報の保護技術。
・ 問題が発生したときの責任分界のあり方に関する研究。
・ 事業継続性・可用性の確保技術。




