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通信のプライバシー　→　暗号で実現

　　　　　　暗号とは？

通信のプライバシー　→　暗号で実現

　　　　　　暗号とは？

私のクレジット私のクレジット
カード番号はカード番号は
１２３４５６１２３４５６

乱数乱数０９２５１７０９２５１７
を足しを足し11の位をとるの位をとる
→　→　１１５９６３１１５９６３ １１５９６３１１５９６３送　信送　信

０９２５１７０９２５１７をを
引き引き11の位採用の位採用

ハッカーハッカー １２３４５６１２３４５６を復元を復元
115963115963？？



施
　錠

解
　錠

１つ鍵(双方向鍵)→共通鍵暗号方式



錠
　鍵

　 解
錠

鍵

施

２つ鍵(一方向鍵)→公開鍵方式

これを公開

これは保管



かけ算と素因数分解(一方向鍵の例)

かけ算：11 × 41 × 73 × 101 × 137 × 271 × 3541 ×　　　　
9091 × 27961 × 1676321 × 5964848061 

＝ 1111111111111111111111111111111111111111

素因数分解：２で割れるか？ (No)　
　　　　　　３で割れるか？ (No) 　
　　　　　　５で割れるか？ (No)
　　　　　　・・・・・・・・
　　　　　　11で割れるか？ (Yes)
　　　　　　・・・・・・・・
　　　　　　41で割れるか？ (Yes)
　　　　　　・・・・・・・・
　　　　　　5964848061で割れるか？ (Yes. 計算終了)



暗号の種類
（量子暗号以前に）
暗号の種類
（量子暗号以前に）

共通鍵暗号共通鍵暗号
((秘密鍵暗号秘密鍵暗号))
((非公開鍵暗号非公開鍵暗号))

公開鍵暗号公開鍵暗号

OneOne--TimeTime--Pad Pad ：：使い捨て鍵方式使い捨て鍵方式
究極の安全性！究極の安全性！
((ただしただし安全な鍵配送ができるなら安全な鍵配送ができるなら))
→→ 量子暗号量子暗号 ((量子信号に基づく鍵配送量子信号に基づく鍵配送))

同じ鍵を何回も使う方式同じ鍵を何回も使う方式 ((安全でない安全でない))

ＲＳＡ暗号等：計算機数学に基づく暗号ＲＳＡ暗号等：計算機数学に基づく暗号
安全神話が危ない！安全神話が危ない！



重ね合わせを折り畳む → entanglement
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例：重なっている一つ一つの状態の係数変換

Task：
　すべての状態ベクトルの重ね合わせ状態
　　X0 ＋ X1 ＋ X10 ＋ X11 ＋ X100 ＋ ･･･＋ X11･･･11 
　を
　　X0 ー X1 ＋ X10 ー X11 ＋ X100 ー ･･･ー X11･･･11 
　に変換せよ。

(1) 愚かなやり方
　　0 から 11･･･11 まで全てのiをscan。
　　奇数なら Xi → Xiとし、偶数なら Xi → ー Xiとして
　　重ね合わせる。
(2) 賢いやり方
　　右端の量子ビット一つだけ着目。
　　それが 0 なら Xi → Xiとし、1 なら Xi → ー Xiとして
　　重ね合わせる。



この光子は直線偏光
と円偏光のどちらで
測りましたか？

円偏光です

量子暗号：不確定性原理による盗聴行為の発見

ＯＫ。じゃ、これは捨て石として盗聴
チェックしましょう。ビット値まで言っ
てみて。

左 回りでしょう？

違います！　じゃあこの鍵は危険
なので不採用としましょう。



論文数の推移論文数の推移

論文数論文数
QNDQ N D
MeasurementMeasurement

QuantumQuantum
CryptographyCryptography

QuantumQuantum
Co mputingCo mputing
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現状・展望

◇ 量子コンピューティング
　・理論主体、実用化は当分先
　・種々のハードで少数qubit実験開始
　・どの形態が本命と決める段階にない

◇ 量子暗号
　・形態は光通信。実験主体(基礎・実用)。実現近い。
　　ｰ 光ファイバー(1.5μ帯)
　　　　専用通信／大衆通信。課題：フォトンカウンター
　　ｰ 空間伝送(0.8μ帯) 
　　　　衛星通信／地上通信。課題：安定性・損失
　・US/EU、重要視

◇その他の量子情報処理
　・理論研究開始。


