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（１）（１）（１）（１）（１）（１）（１）（１） NTTNTTNTTNTTNTTNTTNTTNTTコミュニケーションズの情報セキュリティの平均レベルの底上げコミュニケーションズの情報セキュリティの平均レベルの底上げコミュニケーションズの情報セキュリティの平均レベルの底上げコミュニケーションズの情報セキュリティの平均レベルの底上げコミュニケーションズの情報セキュリティの平均レベルの底上げコミュニケーションズの情報セキュリティの平均レベルの底上げコミュニケーションズの情報セキュリティの平均レベルの底上げコミュニケーションズの情報セキュリティの平均レベルの底上げ
情報セキュリティマネジメントのグローバルスタンダードである(ISO17799)の要求水準からみて見劣りしないレベル

（２）（２）（２）（２）（２）（２）（２）（２） ビジネス要件からビジネス要件からビジネス要件からビジネス要件からビジネス要件からビジネス要件からビジネス要件からビジネス要件からISMSISMSISMSISMSISMSISMSISMSISMS*認証を取得する組織の取得支援認証を取得する組織の取得支援認証を取得する組織の取得支援認証を取得する組織の取得支援認証を取得する組織の取得支援認証を取得する組織の取得支援認証を取得する組織の取得支援認証を取得する組織の取得支援
（３）高度スキルをもつセキュリティエンジニアの（３）高度スキルをもつセキュリティエンジニアの（３）高度スキルをもつセキュリティエンジニアの（３）高度スキルをもつセキュリティエンジニアの（３）高度スキルをもつセキュリティエンジニアの（３）高度スキルをもつセキュリティエンジニアの（３）高度スキルをもつセキュリティエンジニアの（３）高度スキルをもつセキュリティエンジニアの実践を通じた実践を通じた実践を通じた実践を通じた実践を通じた実践を通じた実践を通じた実践を通じた育成育成育成育成育成育成育成育成

情報セキュリティマネジメント実現フレーム 実施プログラム

脅威 脅威
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セキュリティセキュリティセキュリティセキュリティセキュリティセキュリティセキュリティセキュリティ
マネージメント体制マネージメント体制マネージメント体制マネージメント体制マネージメント体制マネージメント体制マネージメント体制マネージメント体制

自己診断自己診断自己診断自己診断自己診断自己診断自己診断自己診断

内部監査内部監査内部監査内部監査内部監査内部監査内部監査内部監査

外部監査外部監査外部監査外部監査外部監査外部監査外部監査外部監査

インシデント対応体制インシデント対応体制インシデント対応体制インシデント対応体制インシデント対応体制インシデント対応体制インシデント対応体制インシデント対応体制
インシデントインシデントインシデントインシデントインシデントインシデントインシデントインシデント

対応対応対応対応対応対応対応対応

インシデントインシデントインシデントインシデントインシデントインシデントインシデントインシデント
対応対応対応対応対応対応対応対応

① CSO/SM室の役割定義および全社セキュリティ
体制の設計

② 全社セキュリティ宣言書、ポリシー等の策定

③ セキュリティマネジメント実施担当者等へのセ
キュリティマネジメント専門知識の集中教育

⑤ セキュリティインシデント対応用情報共有環
境の整備

④ セキュリティ対策実施状況に関する現状の把握
（ISO17799の要求事項と現状とのギャップ分析）

セキュリティに関する社内関連部門と連携して推
進する分野

狭義のセキュリティ狭義のセキュリティ狭義のセキュリティ狭義のセキュリティ

* ISMS：Information Security Management System

１．情報セキュリティマネジメント実現のための取り組み
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セキュリティマネジメント実施責任者
各組織の代表者として、セキュリティマネジメント会
議へ参画する。CSO/SM室と連携して自組織内の
セキュリティ・レベルの向上、セキュリティマネジメン
トの定着の責任を担う。

セキュリティマネジメント実施担当者
各組織において「セキュリティマネジメント実施責任
者」を補佐し、自組織内における各種セキュリティ
施策の実質的推進者としての役割を担う。

ＣＳＯ
セキュリティ・レベルの向上に対して責任を持ち、
セキュリティマネジメントの定着に向けての指揮を
担う。また、セキュリティの全社的有事において対
応体制の整備に対する指揮を取ることで対応現場
を補完する責任を担う。

タイガーチーム
セキュリティの技術的専門性を有し、脆弱性の発
見とセキュリティ問題の解決に対してSM室の指示
に基づき実施する役割を担う。

セキュリティマネジメント会議
ＣＳＯのミッションを具現化し、全社、各組織に展開
する上での施策決定機関としての役割を担う。

セキュリティ専門委員会セキュリティ専門委員会

各ISMS適用範囲　　　　

社長（経営会議）

セキュリティマネジメント室セキュリティマネジメント室セキュリティマネジメント室セキュリティマネジメント室セキュリティマネジメント室セキュリティマネジメント室セキュリティマネジメント室セキュリティマネジメント室
（ＳＭ室）（ＳＭ室）（ＳＭ室）（ＳＭ室）（ＳＭ室）（ＳＭ室）（ＳＭ室）（ＳＭ室）

セキュリティマネジメントセキュリティマネジメントセキュリティマネジメントセキュリティマネジメントセキュリティマネジメントセキュリティマネジメントセキュリティマネジメントセキュリティマネジメント
実施担当者（正）実施担当者（正）実施担当者（正）実施担当者（正）実施担当者（正）実施担当者（正）実施担当者（正）実施担当者（正）

セキュリティ専門委員会セキュリティ専門委員会

○○（事業）部○○（事業）部○○（事業）部○○（事業）部○○（事業）部○○（事業）部○○（事業）部○○（事業）部　　　　　　　　

指示
指導

各ISMS適用範囲　　　　

…
…

セキュリティマネジメント
推進委員

セキュリティマネジメント
推進委員

セキュリティマネジメントセキュリティマネジメントセキュリティマネジメントセキュリティマネジメントセキュリティマネジメントセキュリティマネジメントセキュリティマネジメントセキュリティマネジメント
実施責任者実施責任者実施責任者実施責任者実施責任者実施責任者実施責任者実施責任者

セキュリティマネジメントセキュリティマネジメントセキュリティマネジメントセキュリティマネジメントセキュリティマネジメントセキュリティマネジメントセキュリティマネジメントセキュリティマネジメント
実施担当者（副）実施担当者（副）実施担当者（副）実施担当者（副）実施担当者（副）実施担当者（副）実施担当者（副）実施担当者（副）
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ＣＳＯＣＳＯＣＳＯＣＳＯ
セキュリティセキュリティセキュリティセキュリティセキュリティセキュリティセキュリティセキュリティ

推進担当推進担当推進担当推進担当推進担当推進担当推進担当推進担当役員役員役員役員役員役員役員役員

セキュリティ技術開発チーム
(IAC関連組織)

セキュリティ専門グループセキュリティ専門グループセキュリティ専門グループセキュリティ専門グループセキュリティ専門グループセキュリティ専門グループセキュリティ専門グループセキュリティ専門グループ
法務、Ｐ＆Ｋ、経企、総務、ＨＲ法務、Ｐ＆Ｋ、経企、総務、ＨＲ法務、Ｐ＆Ｋ、経企、総務、ＨＲ法務、Ｐ＆Ｋ、経企、総務、ＨＲ

セキュリティ専門グループ
SM室の指示に基づいて、専門性に応じたセキュリ
ティ関連事項に対する作業の実施する役割を担う。
（全社セキュリティポリシー策定等）

２．NTTコミュニケーションズの情報セキュリティマネジメント推進体制

CSO/SM室のミッションコンセプト
CSO (Chief Security Officer）とSM室 (Security 
Management Office)の最大のミッションはCSO、SM室を
いらなくすることである。
すなわち、全組織、全員が自らセキュリティマネジメントを
実施できるような状態にすることである。

ミッションをポリシーに記載して責任体制を明確化ミッションをポリシーに記載して責任体制を明確化ミッションをポリシーに記載して責任体制を明確化ミッションをポリシーに記載して責任体制を明確化ミッションをポリシーに記載して責任体制を明確化ミッションをポリシーに記載して責任体制を明確化ミッションをポリシーに記載して責任体制を明確化ミッションをポリシーに記載して責任体制を明確化

SM室
SM室はCSOを補佐し、セキュリティ・レベルの向上、
セキュリティマネジメントの定着のための方針、施
策、管理策を開発、展開、その順守状況を監査す
る役割を担う。
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MissionMission VisionVision ValueValue

OBPOBP

コーポレートコーポレートコーポレートコーポレート
セキュリティ宣言書セキュリティ宣言書セキュリティ宣言書セキュリティ宣言書

コーポレートコーポレートコーポレートコーポレート
セキュリティ宣言書セキュリティ宣言書セキュリティ宣言書セキュリティ宣言書

経営理念経営理念経営理念経営理念経営理念経営理念経営理念経営理念

コーポレートガバナンスコーポレートガバナンスコーポレートガバナンスコーポレートガバナンスコーポレートガバナンスコーポレートガバナンスコーポレートガバナンスコーポレートガバナンス

セキュリティ侵犯（情報漏えい　等）セキュリティ侵犯（情報漏えい　等）

サービス品質サービス品質

過剰投資過剰投資

法的対応法的対応

人材の流動化人材の流動化

ＩＴ競争ＩＴ競争

顧客満足の多様化顧客満足の多様化

コーポレートコーポレートコーポレートコーポレート
セキュリティポリシーセキュリティポリシーセキュリティポリシーセキュリティポリシー

コーポレートコーポレートコーポレートコーポレート
セキュリティポリシーセキュリティポリシーセキュリティポリシーセキュリティポリシー

コーポレートコーポレートコーポレートコーポレート
セキュリティガイドラインセキュリティガイドラインセキュリティガイドラインセキュリティガイドライン

コーポレートコーポレートコーポレートコーポレート
セキュリティガイドラインセキュリティガイドラインセキュリティガイドラインセキュリティガイドライン

品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理品質管理

通信の秘密 外延情報 財産情報 その他の情報 交換機 社屋 コンピュータ

情報 設備機器　　　　　　　   情報資産

セキュリティ要件

セキュリ

ティ指針

財産的情
報の守秘
管理規程

　
社屋管理

規程

社屋管理

規程

設備管理

規程

お客様情報の保

護に関する規程機密性

完全性

可用性

包括的包括的包括的包括的 体系的体系的体系的体系的

情報 情報ネットワークシステム　　　　　　　　　情報資産

セキュリティ要件

機密性 　 　 　 　　

完全性 　 　 　 　 　

　

　　

可用性 　 　 　 　 　 　 　

全体をカバーする新しい情全体をカバーする新しい情全体をカバーする新しい情全体をカバーする新しい情
報資産分類の考え方報資産分類の考え方報資産分類の考え方報資産分類の考え方

■ コーポレートポリシーコーポレートポリシーコーポレートポリシーコーポレートポリシー
■ IP(IP(IP(IP(情報情報情報情報))))セキュリティセキュリティセキュリティセキュリティ

■ コーポレートポリシーコーポレートポリシーコーポレートポリシーコーポレートポリシー
■ IP(IP(IP(IP(情報情報情報情報))))セキュリティセキュリティセキュリティセキュリティ

＜これからのセキュリティの考え方＞＜これからのセキュリティの考え方＞＜これからのセキュリティの考え方＞＜これからのセキュリティの考え方＞

＜これまでのセキュリティの考え方＞＜これまでのセキュリティの考え方＞＜これまでのセキュリティの考え方＞＜これまでのセキュリティの考え方＞

３．セキュリティポリシー体系について

ローカルポリシーローカルポリシーローカルポリシーローカルポリシー
電気通信事業法をベース電気通信事業法をベース電気通信事業法をベース電気通信事業法をベース
としたテレコム･セキュリティとしたテレコム･セキュリティとしたテレコム･セキュリティとしたテレコム･セキュリティ
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