
© NTT Communications

■高度な最先端のｾｷｭﾘﾃｨ技術を有し、ﾄｰﾀﾙな観点■高度な最先端のｾｷｭﾘﾃｨ技術を有し、ﾄｰﾀﾙな観点■高度な最先端のｾｷｭﾘﾃｨ技術を有し、ﾄｰﾀﾙな観点■高度な最先端のｾｷｭﾘﾃｨ技術を有し、ﾄｰﾀﾙな観点
　　から施策を　　から施策を　　から施策を　　から施策を 実施・管理できる人材実施・管理できる人材実施・管理できる人材実施・管理できる人材 [[[[ﾚﾍﾞﾙ５相当ﾚﾍﾞﾙ５相当ﾚﾍﾞﾙ５相当ﾚﾍﾞﾙ５相当]]]] のののの
　　育成　　育成　　育成　　育成

■タイガーチーム（後述）メンバーとしての■タイガーチーム（後述）メンバーとしての■タイガーチーム（後述）メンバーとしての■タイガーチーム（後述）メンバーとしてのOJTOJTOJTOJTを通じたを通じたを通じたを通じた
　スキルアップ　スキルアップ　スキルアップ　スキルアップ

４．情報セキュリティ人材育成のあり方

各
項
目
毎
に
レ
ベ
ル
設
定

コアスキルコアスキルコアスキルコアスキル
専門スキル発揮のベースとなり、全社員共通に求めら
れるヒューマンスキル　（９項目）

Product & ServiceProduct & ServiceProduct & ServiceProduct & Service
ナレッジナレッジナレッジナレッジ

社外資格社外資格社外資格社外資格

各キャリアで必要
とするビジネスと業
務遂行に直結し
たテクニカルスキル
（１０～１５項目
選択）

各キャリアで必要と
する資格

•マイクロソフト認定資格
•シスコ認定資格
•テクニカルエンジニア試験　　等

ビジネススキルビジネススキルビジネススキルビジネススキル

ＳＩＳＩＳＩＳＩ

IPIPIPIPコア技術コア技術コア技術コア技術

IPIPIPIP応用技術応用技術応用技術応用技術

NWNWNWNW技術技術技術技術

スタッフ機能別スタッフ機能別スタッフ機能別スタッフ機能別

ﾏｰｹﾃｨﾝｸﾞ、調査・統計　等

ﾌﾟﾛｼﾞｪｸﾄﾏﾈｼﾞﾒﾝﾄ　等

LAN技術、WAN技術　等

DB構築・管理、ﾐﾄﾞﾙｳｪｱ　等

伝送技術、交換技術　等

経営企画、財務、人事　等

相互

補完

キャリア決定キャリア決定キャリア決定キャリア決定
“目指すべき人材像”の設定

キャリア決定キャリア決定キャリア決定キャリア決定
“目指すべき人材像”の設定

スキルチェックスキルチェックスキルチェックスキルチェックスキルチェックスキルチェックスキルチェックスキルチェック

選択型研修受講選択型研修受講選択型研修受講選択型研修受講選択型研修受講選択型研修受講選択型研修受講選択型研修受講

人材育成スキーム人材育成スキーム人材育成スキーム人材育成スキーム人材育成スキーム人材育成スキーム人材育成スキーム人材育成スキーム

キャリア開発計画の策定キャリア開発計画の策定キャリア開発計画の策定キャリア開発計画の策定
・目標レベルとのギャップの認識
・キャリア開発計画（CDP）の
　策定

キャリア開発計画の策定キャリア開発計画の策定キャリア開発計画の策定キャリア開発計画の策定
・目標レベルとのギャップの認識
・キャリア開発計画（CDP）の
　策定

◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆情報ｾｷｭﾘﾃｨﾏﾈｼﾞﾒﾝﾄ情報ｾｷｭﾘﾃｨﾏﾈｼﾞﾒﾝﾄ情報ｾｷｭﾘﾃｨﾏﾈｼﾞﾒﾝﾄ情報ｾｷｭﾘﾃｨﾏﾈｼﾞﾒﾝﾄ

-◆◆◆◆◆◆◆◆-社外資格（情報ｾｷｭﾘﾃｨｱﾄﾞﾐﾆｽ社外資格（情報ｾｷｭﾘﾃｨｱﾄﾞﾐﾆｽ社外資格（情報ｾｷｭﾘﾃｨｱﾄﾞﾐﾆｽ社外資格（情報ｾｷｭﾘﾃｨｱﾄﾞﾐﾆｽ
ﾄﾚｰﾀ）ﾄﾚｰﾀ）ﾄﾚｰﾀ）ﾄﾚｰﾀ）

-◆◆◆◆-ｼｽﾃﾑｲﾝﾃｸﾞﾚｰｼｮﾝｼｽﾃﾑｲﾝﾃｸﾞﾚｰｼｮﾝｼｽﾃﾑｲﾝﾃｸﾞﾚｰｼｮﾝｼｽﾃﾑｲﾝﾃｸﾞﾚｰｼｮﾝ

-◆◆◆◆-ＩＰ応用技術ＩＰ応用技術ＩＰ応用技術ＩＰ応用技術

◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆◆ＩＰコア技術ＩＰコア技術ＩＰコア技術ＩＰコア技術

レベル４レベル４レベル４レベル４レベル３レベル３レベル３レベル３レベル２レベル２レベル２レベル２

（◆：既存ｺｰｽ,◆：新設コース）

１．全社人材育成スキームに基づく情報セキュリティエンジニア育成１．全社人材育成スキームに基づく情報セキュリティエンジニア育成１．全社人材育成スキームに基づく情報セキュリティエンジニア育成１．全社人材育成スキームに基づく情報セキュリティエンジニア育成１．全社人材育成スキームに基づく情報セキュリティエンジニア育成１．全社人材育成スキームに基づく情報セキュリティエンジニア育成１．全社人材育成スキームに基づく情報セキュリティエンジニア育成１．全社人材育成スキームに基づく情報セキュリティエンジニア育成

２．高度スキルを持つセキュリティエンジニアの育成２．高度スキルを持つセキュリティエンジニアの育成２．高度スキルを持つセキュリティエンジニアの育成２．高度スキルを持つセキュリティエンジニアの育成２．高度スキルを持つセキュリティエンジニアの育成２．高度スキルを持つセキュリティエンジニアの育成２．高度スキルを持つセキュリティエンジニアの育成２．高度スキルを持つセキュリティエンジニアの育成

情報セキュリティエンジニアに関する「目指すべき人物像」の設定情報セキュリティエンジニアに関する「目指すべき人物像」の設定情報セキュリティエンジニアに関する「目指すべき人物像」の設定情報セキュリティエンジニアに関する「目指すべき人物像」の設定

スキル認定資格スキル認定資格スキル認定資格スキル認定資格スキル認定資格スキル認定資格スキル認定資格スキル認定資格

エレメンタリーレベルエレメンタリーレベルエレメンタリーレベルエレメンタリーレベル

CCP CCP CCP CCP （（（（プロフェッショナル）プロフェッショナル）プロフェッショナル）プロフェッショナル）
Communications 

Certified Professional

キャリア決定キャリア決定キャリア決定キャリア決定

CCS CCS CCS CCS （（（（スペシャリスト）スペシャリスト）スペシャリスト）スペシャリスト）
Communications 

Certified Specialist

選択型研修コースにおける情報セキュリティ関連コースの充実選択型研修コースにおける情報セキュリティ関連コースの充実選択型研修コースにおける情報セキュリティ関連コースの充実選択型研修コースにおける情報セキュリティ関連コースの充実

スキルチェック対象項目スキルチェック対象項目スキルチェック対象項目スキルチェック対象項目
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セキュリティマネジメント室セキュリティマネジメント室セキュリティマネジメント室セキュリティマネジメント室

セキュリティインシデントセキュリティインシデントセキュリティインシデントセキュリティインシデント
対応用情報共有環境対応用情報共有環境対応用情報共有環境対応用情報共有環境

タイガーチータイガーチータイガーチータイガーチー
ムムムム

情報資産
リスト

セキュリティ対象資産（サーバ）

②情報資産リストの集約

③セキュリティ
チェック対象とす
る情報資産の情報
共有

⑦対策実施

⑤ 該当する情報　　該当する情報　　該当する情報　　該当する情報　　
　　資産名明記し、　　資産名明記し、　　資産名明記し、　　資産名明記し、セ
キュリティホール・イ
ンシデント等を指摘

④随時診断等

記載情報確認
対応状況のモニタ

⑧対策実施報告

⑥記載情報の
　確認（随時）

推進委員

推進委員

実施担当者

実施担当者

①情報資産
　リスト
　の作成

タイガーチームメンバの業務
•情報収集

ＩＰリソース利用状況把握
セキュリティホール情報の収集
グループ企業、研究所との情報共有

•外部からの随時診断、設定不備指摘
•指摘先に対する事象説明の対応
•リカバリ支援

診断、指摘後の対策実施支援
実施結果の確認調査

•セキュリティ事故対応
•ケーススタディを通じた運用管理者
　向け啓発活動

•社外技術研修受講
•ケーススタディ研究

セキュリティマネジメント実施セキュリティマネジメント実施セキュリティマネジメント実施セキュリティマネジメント実施
担当者（推進委員）担当者（推進委員）担当者（推進委員）担当者（推進委員）

５．セキュリティインシデント対応用情報共有環境のイメージ
タイガーチームはセキュリティの高度な技術的専門性を有し、脆弱性の発見
とセキュリティ問題の解決に対してSM室の指示に基づき実施する役割を担う。
セキュリティマネジメント実施担当者は、タイガーチームからうけたセキュリティ上
の問題点指摘に対処する。
タイガーチームからの指摘、解決の状況は、セキュリティマネジメント会議メン
バー間で共有する。

・NTT持ち株会社

　　（グループ会社）
・研究所

外部専門機関との連携体制

・Telecom-ISAC Japan
など

情報の収集

情報の収集
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６.Telecom-ISAC Japan＊の紹介

• インシデント情報共有・分析センター（Telecom-ISAC JAPAN)の設立(2002.7.15)

• 設立目的（インシデント情報共有・分析センター規約より）

− センタは、情報セキュリティの確保を図る上で情報通信事業者による取り組みが極めて重要であること
を鑑み、わが国の情報通信業界における情報セキュリティ対策の充実を図るため、情報通信事業者を
中心として会員を募り、インシデント情報を収集・分析し会員に提供するとともに、会員の情報セキュリ
ティ対策に資するその他の事業を行うことにより、わが国の情報セキュリティの向上を促し、もって、わが国
における高度情報通信ネットワーク社会の形成に寄与することを目的とする。

• 重要インフラ部門における官民連携のあり方のひとつ

*Telecom Information Sharing and Analysis Center Japan

Telecom-ISAC Japanの活動概要イメージ

（３）ﾃﾚｺﾑ業界の情報提供（３）ﾃﾚｺﾑ業界の情報提供（３）ﾃﾚｺﾑ業界の情報提供（３）ﾃﾚｺﾑ業界の情報提供

（１）脆弱性情報の提供（１）脆弱性情報の提供（１）脆弱性情報の提供（１）脆弱性情報の提供

（４）ポータルサイトの運営（４）ポータルサイトの運営（４）ポータルサイトの運営（４）ポータルサイトの運営

（５）テストラボの運営（５）テストラボの運営（５）テストラボの運営（５）テストラボの運営

（６）技術フォーラムの運営（６）技術フォーラムの運営（６）技術フォーラムの運営（６）技術フォーラムの運営

（２）緊急情報の提供（連絡）（２）緊急情報の提供（連絡）（２）緊急情報の提供（連絡）（２）緊急情報の提供（連絡）

Telecom-ISAC JapanTelecom-ISAC Japan

ポータルサイト
• 各種セキュリティ情報
• リンク集
• Ｗｈａｔ‘ｓ Ｎｅｗ
• イベント案内
• 用語集

会員向け情報提供
• 脆弱性情報
• 業界関連情報
• 技術情報

緊急情報配信
（緊急を要する情報）

対策情報
管理

脆弱性情報
ﾃﾞｰﾀﾍﾞｰｽ

ｲﾝｼﾃﾞﾝﾄ

情報管理

収集情報
管理

情報
収集機能一般利用者

会員

緊急対応
支援チーム

NIRT

会員

国内関連情報サイト
(JPCERT,IPA...)

国外関連情報サイト
(CERT,ISAC,BugTraq...)
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