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1. 量子暗号通信技術の研究開発状況
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 量子鍵配送に関する技術要素が量子ネットワーク・量子インターネットにつながる

 量子のままビット交換する技術として、QKDは量子ネットワークの第1ステップとされている

各国の量子暗号通信の戦略

量子暗号通信は、将来の量子インターネットの戦略的な位置づけ(EU/US)

Quantum internet: A vision for the road ahead, 2018を参考にNECにて作成 https://science.sciencemag.org/content/362/6412/eaam9288

Stage 1
エンド・エンド通信
Prepare and Measure 

Networks

Stage 2
長距離化

Entanglement
distributed Networks

Stage 3
キャッシュ技術

Quantum Memory 
Networks

Stage 4
安定化

Fault-tolerant
Few Qubit Networks

Stage 5
高効率化

Quantum Computing 
Networks

直接、量子ビットの
交換が必要な機能間
を相互接続できる
ネットワーク

量子ビットを処理する
機能間の接続をより離
隔することが可能とな
るネットワーク

QKD等限定利用 量子LAN/量子WAN/量子インターネット

量子ビットを不確定性
を維持したまま、ネッ
トワーク上でキャッ
シュ・複製・分配を実
現

データ伝送の信頼性を
向上させ、無駄のない
少ない量子ビット数で
データ交換を実現

量子ビットにより多く
のデータ量をのせられ、
かつ安定的に交換でき
るネットワーク

EU研究範囲 2028達成目標

US研究範囲 2030達成目標
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量子暗号通信の普及が期待される市場

量子暗号通信

行政 製造業 金融

個人情報

認証情報

遺伝子情報

創薬開発情報

安全保障

機密情報

認証情報

医療

設計情報

サプライチェーン改竄保護

取引・与信情報

認証情報

 量子暗号通信は、DX化が進む社会を安全・安心に担保するためのインフラ技術となる

 社会を下支えするためには量子暗号通信網の普及が必須

BB84: バックボーン網 CV-QKD: アクセス網



2. NECの量子暗号通信技術への取組み
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NECの量子暗号研究の取組み

国内に主要研究拠点を持つ唯一の企業として、20年間にわたり日本の量子暗号通信技術開発を牽引

FY2023の商用環境稼働を目指し、技術実証から量産化研究フェーズにシフト中

2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

セキュアフォトニックネットワー
ク技術の研究開発

量子人工脳を量子ネットワークで
つなぐ高度知識社会基盤の実現

光・量子を活用したSociety 5.0
実現化技術

グローバル量子暗号通信網構築
のための研究開発

NICT
東京QKD-NW TB増設

世界最長100km単一光子伝送に成功

国内初相互接続実験成功

国からの委託研究

基礎研究 国と連携した研究加速 事業化加速へ

事業化・量産化研究

世界最長50km量子暗号鍵伝送に成功

2000~ NICT委託研究第I期
（異機種接続）

2005~ 東京QKDネットワーク

BB84研究開発
商用環境実証

CV-QKD研究開発

事業
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NECの研究開発体制

ハードからソフトまで一気通貫した研究開発・製造体制を国内に構築

ハード
ウェア

ソフト
ウェア

BB84 CV-QKD

NICTをコアとした
国内エコシステム

鍵生成

鍵管理

鍵配送経路制御

暗号通信装置

OTP(One Time Pad暗号)

標準化

学習院大学
北海道大学

東京大学
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NECが研究中のQKD(量子鍵配送)技術

コヒーレント光

量子もつれ光子源単一光子源

単一光子検出ホモダイン検波

CV-QKD
(連続量量子鍵配送)

量子もつれ

• Four-State
• Gaussian
• Discrete modulation

• BB84
• Six-State
• B92
• COW

Security enhancement
• BB84-decoy state
• Differential phase shift
• DV MDI-QKD
• High-dimensional QKD

• E91
• BBM92

DV-QKD
(離散量量子鍵配送)

NEC
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2つのQKD技術の特徴

DV-QKD(BB84) CV-QKD

単一光子に対して、暗号鍵の論理ビットに対
応するように位相変調を付与して装置間で送
受する。

微弱光波に対し、受信側が暗号鍵の論理ビッ
トに対応した信号レベルで受信できるように、
送信側でIQ変調と減衰を付与して装置間で送
受する。

LO light

Laser

－

→ PM
PM

Θa={0, π}{-π/2. π/2}
D0

Θb={0, π/2}

D1
Photon
detection

Choose I/Q and receive(QPSK)

Θa

Gaussian
IQM AT

{0, π/2}

Pin-PD

Im[E]

Re[E]

Modulation 
+
Quantum 
noise

Transmit with power less than 1 photon 
level

Alice AliceBob Bob

Choose I/Q and coherent receive

一般的な光通信用デバイスが活用可能で、既存の
光ファイバー通信との共存(同時利用) が可能

Ref) http://www1b.comm.eng.osaka-u.ac.jp/com02adm/pdf/lecture_inoue/20190226.pdf

光子検出用の高感度デバイスが必要なため高コス
トだが、距離の延伸化で中継数を削減
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CV-QKD研究計画

セルフホモダイン方式 リアルLO方式 Digital coherent

Alice Bob Alice Bob Alice Bob

計算による同期

 １つの光パルスを２つに分岐し、一方を
信号光、もう一方をLO光とする方式.

 ビームスプリッターを使用して簡単に実
現することができ、実績が多い。

 LO光が伝送路を通るため、LO光への攻撃

の可能性があることや長距離化が難しい
といった安全性・性能面での課題がある。

 Bob内にLO光を発生するためのレーザ光源
を用意する方式。

 Aliceから信号光とは別に強い光（トーン信
号）を送信し、Bobではトーン信号を元に
LO光を生成する

 リアルLOではセルフホモダインの短所を軽

減することができるが、量子信号への雑音
を抑えつつトーン信号を送信する技術の開
発や、狭線幅のレーザ光源が必要となるた
めコストが増加するといった課題がある。

 BobはAliceの光源とは同期していないLO
光を用いて測定を行い、測定結果に対し
てデジタル信号処理を行うことで直交振
幅を測定する方式。

 光の同期を行わないため光学系はシンプ
ルであり、LO光への攻撃も回避できる

 非常に重い信号処理が必要となることや、
量子光は微弱であるため通常のデジコヒ
で行うパラメータ推定方法が使用できず、
新規技術開発が必要となることが課題で
ある

トーン信号（通常光）

Current 
R&D

Current 
R&D

 実現が比較的容易
 LO光への攻撃の可能性がある

 セキュリティ課題への改善
 量子信号への雑音低減技術開発要

 セキュリティ課題の解決
 方式実現のための研究開発が必要

LO光（通常光）

量子鍵情報(微弱光波)

LO光生成

量子鍵情報(微弱光波) 量子鍵情報(微弱光波)

トーン信号（通常光）

LO光生成

SIP 2期 グローバル
量子



3. 普及に向けた取り組みの分析



© NEC Corporation 202114

実装安全性の獲得とデバイスや装置等の国内生産体制構築促進

→セキュア開発手法の確立と評価・認証制度による安全性の確保

経済安全保障を考慮したサプライチェーン確立/低コスト化のための促進策

普及に向けた取り組みの分析

弊社が考える課題と対策

量子暗号通信の導入のハードルを低減

→商用化に不可欠な東京-大阪間や全国QKD網整備、安全保障分野での利用加速

量産化(調達拡大)による低コスト化と初期投資・運用コスト負担の軽減措置

アプリケーション/ソリューション拡大を推進

→早期利用を促進し、新たなアプリケーション等のアイディア創出を加速

国際的な知財活用策の検討
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