
【品質】 

基本機能 

ＩＣＴ重点化の評価軸 

備考 

技術側の視点からの評価軸 
ニーズ側への貢献の視点からの

評価軸 

 
技術 
領域 

①革新性 
（信頼性、省ｴﾈ性、先端
性等のインパクト） 

②基盤性 
（複数サービス・システ
ムのコア技術） 

③実現性 
（２０２０年頃までの実
現性） 

④国際競争力強化方策の妥当性 ⑤官民の役割分担、
連携の妥当性 

⑥社会的課題解
決の貢献度 

⑦イノベーショ
ンの実現の視
点から支援・普
及の課題の明
確化 

品
質 

情
報
セ
キ
ュ
リ
テ
ィ
（
品
１
） 

●国際連携によるサイバ
ー攻撃予知・即応技術
や、標的型サイバー攻
撃についてマルウェア
感染後の迅速な検知
技術、スマートフォン、
クラウド等の利用にお
ける情報セキュリティ
上の脅威に関する情
報の可視化技術等の
確立がブレークスルー
としてある。 

●「第４期科学技術基本
計画」（平成 23 年８月
閣議決定）、「情報セ
キュリティ研究開発戦
略」（平成 23 年７月情
報セキュリティ政策会
議決定）、「情報セキュ
リティ 2011」（平成 23
年７月情報セキュリテ
ィ政策会議決定）にお
いて、「能動的で信頼
性の高い（ディペンダ
ブルな）情報セキュリ
ティに関する技術の研
究開発を推進する」と
されている。 

●社会経済活動の情
報通信技術への依
存度が高まる中で、
情報セキュリティ上
の脅威に対処するこ
と は 複 数 の サ ー ビ
ス・システムに喫緊
の 課 題 と な っ て お
り、情報セキュリティ
技術はコアとなる技
術である。 

●また、「第４期科学技
術基本計画」（平成
23 年８月閣議決定）
においても、国家安
全保障・基幹技術と
して位置付けられて
いる。 

●2020 年までに、イン
ターネットや情報シ
ステム等の情報通
信技術を利用者が
活用するにあたって
のぜい弱性を克服
し、すべての国民が
情報通信技術を安
心して利用できる環
境（高品質、高信頼
性、安全・安心を兼
ね備えた環境）を整
備し、世界最先端の
「情報セキュリティ先
進国」の実現が見込
まれる。 

●サイバー攻撃は国を越えて行わ
れるため、情報セキュリティ確保
のために国際連携・協調が不可
欠。 

●その中で、我が国が世界最先端
の技術力を有する情報セキュリ
ティ上の脅威に関する情報の可
視化技術や暗号技術を世界に
向けて発信していくことは我が
国の国際競争力の強化に直接
つながるものである。 

●「第４期科学技術基
本計画」（平成 23 年
８月閣議決定）にお
い て 、 国 家 安 全 保
障・基幹技術として、
「能動的で信頼性の
高い（ディペンダブル
な）情報セキュリティ
に関する技術の研
究開発を推進する」
とされている。 

●国が実施すべき研
究開発の事項等を
記した「情報セキュリ
ティ研究開発戦略」
（平成 23 年７月情報
セキュリティ政策会
議決定）、「情報セキ
ュリティ 2011」（平成
23 年７月情報セキュ
リ テ ィ 政 策 会 議 決
定）が策定されてお
り、情報セキュリティ
技術は、国策として
研究開発を実施する
ことが必要。 

●社会経済活動
の情報通信技
術への依存度
が高まる中で、
インターネット
や情報システ
ム等の情報通
信技術を利用
者が活用する
に あ た っ て の
ぜい弱性を克
服し、すべての
国民が情報通
信技術を安心
して利用できる
環境（高品質、
高信頼性、安
全 ・ 安 心 を 兼
ね備えた環境）
を整備し、世界
最 先 端 の 「 情
報セキュリティ
先 進 国 」 の 実
現につなげて
い く こ と が 必
要。 

●情報セキュリ
ティ政策会議
の 下 に 設 置
さ れ た 委 員
会において、
研究開発及
び技術開発
並 び に そ れ
ら の 成 果 利
用 の 戦略 に
係 る 事 項 に
つ い て 議 論
す る と と も
に、「情報セ
キ ュ リ テ ィ
2011」（平成
23 年７月情
報セキュリテ
ィ 政 策 会 議
決定）におい
て、年度ごと
に 実 施 す べ
き 事 項 が 定
め ら れ て い
る。 

●情報セキ
ュリティ研
究開発戦
略
（ H23.7.8 
情報セキ
ュリティ政
策会議策
定 ） を 策
定。 

29



品
質 

・
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会
イ
ン
フ
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キ
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リ
テ
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・
制
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シ
ス
テ
ム
セ
キ
ュ
リ
テ
ィ
（
品
２
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●制御システムに関する
サイバー攻撃の脅威
は、スマートコミュニテ
ィの進展とともに、より
一 層 高 ま る こ と と な
る。しかしながら、制御
システムのセキュリテ
ィ に 関 す る 技 術 、 標
準、評価・認証手法に
ついては、未だ世界的
に確立されていない。
これらの研究開発を実
施することで、制御シ
ステムのセキュリティ
及び輸出の強化を図
る。 

●制御システムは、プ
ラントの機器をコント
ロールする重要な要
素であり、本研究開
発の成果として得ら
れた技術を利用する
ことにより、我が国イ
ンフラのサイバーセ
キュリティを強固に
する。加えて、制御
システムの輸出先か
ら求められつつある
セキュリティの評価・
認証にも対応でき、
輸出の障害を取り除
くことが可能。 

●我が国における制御
システムセキュリティ
の第一人者である
大学教授をプロジェ
ク ト リ ー ダ ー と し 、
（独）情報処理推進
機構、（独）産業技術
研究所、制御システ
ムベンダ等によるオ
ールジャパンの体制
に加え、米国アイダ
ホ国立研究所等とも
連携し、技術の実現
に向けた取組 を推
進。 

●我が国の高品質・高信頼性の
制御システムを輸出する際、輸
出先から、セキュリティに関する
評価・認証を求められつつあり、
輸出における障害となってきて
いる。このため、評価・認証手法
等の研究開発を行い、国際標
準による評価・認証機関同士の
国際相互承認を実現する。 

●先行している米国ア
イダホ国立研究所等
と国が連携していく
ことが必要。 

●加えて、各国が独自
のセキュリティに関
する評価・認証制度
を構築するのではな
く、評価・認証機関
同士の国際相互承
認を実現するために
は、各国の連携が必
要。 

●制御システム
の高セキュア
化により、サイ
バー攻撃に強
固なインフラの
構築に貢献。

●加えて、評価・
認証手法の確
立により、制御
システムの輸
出の障害を取
り除くことが可
能。 

● 制 御 シ ス テ
ム に 対 す る
サ イ バ ー 攻
撃の脅威は
高まっている
ものの、これ
に 対 応 す る
高 セ キ ュ ア
化 技 術 や 、
輸 出 先 か ら
求 め ら れ る
評価・認証手
法 等 に つ い
て は 、 世 界
的 に 確 立 さ
れていない。

 

品
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ソ
フ
ト
ウ
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エ
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ン
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（
品
４
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●今後、コンピュータとコ
ンピュータとがつなが
り あ う Ｉ  Ｏ  Ｃ  社 会
（ Internet of 
Computers） から、モ
ノとモノとがつながりあ
うＩＯＴ社会（Internet of 
Things） へと移行して
いくと、ソフトウェアの
信頼性・品質の飛躍
的な向上が必要とな
る。 

●情報システムの高度
化・複雑化に対応し
てソフトウェアの大
規模化が進展。特
に、社会のインフラ
に関わる重要システ
ムにおいては、その
障害により、国民の
生命、財産をおびや
かすおそれも想定さ
れる。 

●ソフトウェアの上流
工程～下流工程ま
での設計・開発情報
が電子的にトレース
可能となり、要求の
変化・障害時の原因
究明等が迅速に行
えるようになる見込
み。 

●ソフトウェアの信頼性・安全性等
を確保する観点から、ソフトウェ
アエンジニアリングの更なる高
度化を推進することは、情報シ
ステムにおける品質説明力を強
化し、信頼性・安全性等を武器
に海外での情報システム開発
の受注や日本製パッケージソフ
トウェアの輸出の促進に資する
ものであり、産業政策の観点か
ら重要。 

●社会広範に影響を
与える基盤的な情報
システムの信頼性は
官で取り組み、その
他は、民間と密な連
携を図るなど適切な
役割分担を実施。 

●電子政府及び
社会の重要イ
ンフラシステム
の構築に、形
式手法、モデリ
ング技術 など
のソフトウェア
エンジニアリン
グの知見を生
かすことは、安
全 ・ 安 心 な 経
済社会を構築
する上で重要
であり、広く国
民全体に裨益
す る も の で あ
る。 

●電子政府及
び社会の重
要インフラシ
ス テ ム の 高
度化を通じた
シ ス テ ム 全
体の信頼性・
安全性等の
確 保 が 必
要。 

●新たな情
報通信技術
戦 略 工程
表 改訂版
（H23.8.3 IT
戦 略 本 部
改訂）の「我
が国の強み
を有する技
術分野の研
究 開 発 の
例」として位
置付け。 
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組
込
み
ソ
フ
ト
（
品
５
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●組込みソフトウェアと
は、自動車、情報家
電、産業機械等のあら
ゆる製品に内蔵され、
機器固有の機能を実
現するもの。 

●今後、コンピュータとコ
ンピュータとがつなが
り あ う Ｉ Ｏ Ｃ 社 会
（ Internet of 
Computers ） か ら 、 組
込み製品等のモノとモ
ノとがつながりあうＩＯＴ
社 会 （ Internet of 
Things）へと移行して
いくと、複数の産業分
野にまたがる高度な
情報システム（ＩＴ融合
システム）が増えてい
くことが予想される。 

● ビ ッ ク デ ー タ 処 理 や
M2M などの技術を組
み合わ せるこ と によ
り、IT 融合システムが
新たなイノベーション
を創出する我が国の
成長の原動力となるこ
とが期待。 

●我が国の輸出製品
の 50%以上には組込
みソフトウェアが搭
載されており、組込
みソフトウェアが製
品付加価値の源泉
となっている。 

●組込みソフトウェア
は各種センサーやモ
ータ等の制御に用い
られており、リアルタ
イム制御などきめ細
かな制御技術が必
要。 

●実装面でも、機械装
置内や自動車など
過酷環境下での使
用が想定され、メモ
リ容量等の制約問
題も考慮しなければ
ならないため、組込
みソフトウェアの優
劣が機器の小型化
や低価格化にも影
響を与える要因とな
る。 

●組込み製品の高度
化・複雑化に対応し
てソフトウェアの大
規模化が進展。特
に、組込み製品に係
る不具合の 4 割以上
はソフトウェアが起
因している。 

●組込み製品が日常
生活に欠かすことの
できない必需品とな
りつつある中、安全・
安心な経済社会を
構築する観点か ら
も、その品質説明力
を向上させる取組が
求められている。 

●平成 19～21 年度の
3 ヶ年で車載制御シ
ステム用基盤ソフト
ウェア（共通領域）を
開発し、自動車各社
が新機能開発にリソ
ースを集中できるよ
う支援。 

●平成 22～24 年度の
3 ヶ年でその機能安
全対応化を推進し、
車載制御システム用
基盤ソフトウェアの
デファクト・スタンダ
ー ド で あ る
AUTOSAR（※）への
提 案 を 行 う 予 定 。
（※）2003 年 7 月にド
イツの自動車関連企
業を中心に結成され
た欧州のコンソーシ
アム。 

●平成 23～25 年度の
3 ヶ年で、組込みソフ
トウェアの開発現場
で使用される既存ツ
ールをそのまま活用
しながら、その既存
ツールが生成する要
件、設計及び変更等
に関する情報を自動
的に保存・共有・分
析する効率的な開
発環境（オープンツ
ールプラットフォー
ム）を構築予定。 

●検証の高度化を図る
観点から、複数の産
業分野にまたがる高
度 な 情 報 シ ス テ ム
（IT 融合システム）に
も対応した IT インフ
ラ検証基盤の開発
等を行う。 

●平成 19～21 年度の 3 ヶ年で車
載制御システム用基盤ソフトウ
ェア（共通領域）を開発。当該基
盤ソフトウェアにより、自動車各
社が、競争領域である新機能の
開発にリソースを集中すること
が可能になった。また、開発成
果の一部を AUTOSAR に提案
することによって、AUTOSAR の
仕様に反映させることに成功し
た。 

●平成 22～24 年度の 3 ヶ年でそ
の機能安全対応化を推進する
ことにより、ISO26262（自動車の
機能安全規格）に対応した自動
車を世界に輸出することが可能
となる。 

●諸外国では、仕様どおりに作ら
れた組込みソフトウェアを指定さ
れたインターフェースでつなぎ合
わせる「組み合わせ型開発」が
主流。 

●我が国の組込みソフトウェア産
業は、ハードウェアの性能を最
大限に引き出せるよう、ソフト側
とハード側で何度も調整を繰り
返す「すり合わせ型開発」に大
きな強みを保持。 

●組込みソフトウェアの大規模化
に対応し、我が国組込みソフト
ウェア産業の強みである「すり
合わせ型開発」をいかしつつ、
開発工程間をまたがる効率的
な開発環境（オープンツールプ
ラットフォーム）を構築すること
は、開発・検証の効率化の観点
から重要。 

●検証の高度化の観点から、IT イ
ンフラ検証基盤を開発すること
は、IT 融合システムにおける品
質説明力を強化し、信頼性・安
全性等を武器に海外輸出の促
進に資するものであり、産業政
策の観点から重要。 

●車載制御システム用
基盤ソフトウェアの
開発については、一
般 社 団 法 人
JASPAR を中心に共
通領域部分の要件
定義や仕様の策定、
開発成果の一部を
AUTOSAR に提案す
る等実施。 

●国は、JASPAR の取
組に対し補助金等で
支援を行うことで官
民が適切に連携を
図っている。 

●検証の高度化等に
ついて、ソフトウェア
によって中核機能が
実現される組込み製
品及び情報システム
等を対象に、第三者
がその信頼性・安全
性等を評価・認証す
る「ソフトウェア品質
監査制度」（平成 25
年度を目途に創設
予定）が、独立行政
法人情報処理推進
機構（ＩＰＡ）を中心に
検討中。 

●ソフトウェア品質監
査制度で中心的役
割を担う「監査機関」
については、民間企
業等が主体となるこ
とを前提に検討が進
められているが、国
が検証の高度化等
を支援し、民間主体
の監査機関等が広く
利用できるものにす
ることで、官民が適
切に連携を図 る予
定。 

●個々の組込み
製品等がネット
ワークで接続
して構成される
ＩＴ融合システ
ムが今後増え
ていくことを踏
まえると、個々
の装置が正し
く動作すること
を確認するだ
けでなく、シス
テム全体の信
頼 性 ・ 安 全 性
等を確認する
ことが必要。 

●個々の装置レ
ベ ル で は 、 そ
の 信 頼 性 ・ 安
全性等を確認
する基準及び
仕組みはある
も の の 、 Ｉ Ｔ 融
合システム全
体 の 信 頼 性 ・
安全性等を確
認する基準及
び仕組みは十
分ではない。し
たがって、ＩＴイ
ン フ ラ 検 証 基
盤 の 開 発 ・ 実
証 及 び 開 発 ・
検証の効率化
を図ることは、
安 全 ・ 安 心 な
経済社会を構
築する上で重
要であり、広く
国民全体に裨
益 す る も の で
ある。 

●IT 融合シス
テムとは、組
込み製品等
がネットワー
クで接続され
て構成される
新たなシステ
ムであり、ビ
ックデータ処
理 と 相 ま っ
て、イノベー
ションの実現
が 期 待 さ れ
る。 

● し か し な が
ら、個々の装
置 レ ベ ル で
は 、 そ の 信
頼性・安全性
等 を 確 認 す
る 基 準 及 び
仕 組 みは あ
るものの、ＩＴ
融 合 シ ス テ
ム全体の信
頼性・安全性
等 を 確 認 す
る 基 準 及 び
仕組みは十
分 で は な い
た め 、 検 証
の 高 度 化 を
通じたシステ
ム全体の信
頼性・安全性
等の確保が
必要。 

●新たな情
報通信技
術 戦 略
工 程 表
改 訂 版
（ H23.8.3 
IT 戦略本
部 改訂）
の 「 我 が
国の強み
を 有 す る
技術分野
の研究開
発 の 例 」
として「組
込みシス
テ ム 」 を
位 置 付
け。 
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●盗聴の恐れの無い安
全な暗号通信（量子暗
号技術）や極めて少な
い光エネルギーで大
容量通信を行う量子
通信技術など従来技
術の延長では不可能
な革新的技術を実現
可能。 

●新しい材料などを用い
ることで、従来技術で
は不可能な、高効率な
量子通信用単一光子
検出器も実現できる。 

●量子暗号技術はネッ
トワークで配送され
た量子暗号鍵を通
信機器や携帯端末
に供給することで広
範な用途で通信の
安全性を強化するこ
とが可能。 

●量子通信技術は極
めて少ない光エネル
ギーで大容量通信
が行えるためトラフィ
ック需要の増大を持
続的に支えることが
できるため、本技術
はネットワークを利
用するほとんどのサ
ービス・システムのコ
ア技術となる。 

●量子暗号技術は２０
１５年頃から試験利
用が、２０２０年頃に
はミッションクリティ
カル用途での実利
用が見込まれる。 

●量子通信技術は２０
２０年以降、宇宙光
通信など特定用途で
利用が開始され、２
０３０年頃には実用
化が見込まれる。 

●これら技術を支える
単一光子検出器に
ついては、２０２０年
頃には量子暗号ネッ
トワークに適用可能
な技術が確立され、
２０２０年以降に実用
展開される見込み。

●我が国は、量子暗号技術につ
いては、世界初の量子暗号テレ
ビ会議システムの試験運用を開
始するなど、世界のトップレベル
にあり、本技術分野において強
い国際競争力を保持。 

●欧米加、中国などでも１０年以
上国家プロジェクトとして研究開
発が行われ、一部製品化も行
われており今後も競争の激化が
予想される。 

●引き続き競争に勝ち、我が国の
優位性を維持するためには、諸
外国に先駆けて本技術を確立
することが重要。 

●本技術分野において
は、高度な技術開発
力、研究開発体制に
加え、長期的視点に
立った取り組みも求
められることから、国
や公的研究機関が
主導して積極的に研
究開発を実施するこ
とが必要。 

●国家用途やミッショ
ンクリティカル用途で
の利用においては
官民連携も必要。 

●更に、規格化・国際
標準化に取り組み、
民による市場展開が
必要。 

●秘匿通信のほ
か、なりすまし
や改ざん防止
への究極的手
法を提供する
ほか、ネットワ
ー ク に お け る
伝送エネルギ
ーが劇的に低
減可能となる。

● 量子 暗号・ 量
子通信システ
ムの実現だけ
でなく、小型高
機能の光セン
サ、単一光子
イメージングセ
ンサなどへ技
術展開するこ
とで、革新的デ
バイス技 術を
創出することも
可能。 

●本技術の実
現 に は 、 官
や 大 学 に よ
る光源・検出
器の抜本的
性能改善の
研究開発と、
民 に よ る 装
置の小型化・
低廉化の研
究開発が必
須。 
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