
基盤技術の強化

30

・第５期科学技術基本計画では、今後「超スマート社会」を目指す上で重要な基盤技術として、
以下の技術分野を特定しており、その技術俯瞰ならびに強化の方向性について議論した。

サイバー空間における情報の流通・処理・蓄積に関する技術 現実世界で機能する技術

• 設計から廃棄までのライフサイクルが長いと
いったＩｏＴの特徴も踏まえた、安全な情報
通信を支える「サイバーセキュリティ技術」

• ハードウェアとソフトウェアのコンポーネン
ト化や大規模システムの構築・運用等を実現
する「ＩｏＴシステム構築技術」

• 非構造データを含む多種多様で大規模なデー
タから知識・価値を導出する「ビッグデータ
解析技術」

• ＩｏＴやビッグデータ解析、高度なコミュニ
ケーションを支える「ＡＩ技術」

• 大規模データの高速・リアルタイム処理を低
消費電力で実現するための「デバイス技術」

• 大規模化するデータを大容量・高速で流通す
るための「ネットワーク技術」

• ＩｏＴの高度化に必要となる現場システムで
のリアルタイム処理の高速化や多様化を実現
する「エッジコンピューティング」

• コミュニケーション、福祉・作業支援、もの
づくり等様々な分野での活用がきたいできる
「ロボット技術」

• 人やあらゆる「もの」から情報を収集する
「センサ技術」

• サイバー空間における情報処理・分析の結果
を現実世界に作用させるための機構・駆動・
制御に関する「アクチュエータ技術」

• 拡張現実や感性工学、脳科学等を活用した
「ヒューマンインターフェース技術」

• センサ技術やアクチュエータ技術に変革をも
たらす「バイオテクノロジー」

• 革新的な構造材料や新機能材料など、様々な
コンポーネントの高度化によりシステムの差
別化につながる「素材・ナノテクノロジー」

• 革新的な計測技術、情報・エネルギー伝達技
術、加工技術など、様々なコンポーネントの
高度化によりシステムの差別化につながる
「光・量子技術」
ナノテクノロジー・材料基盤技術分科会にて議論

●説明 ●議論



基盤技術の強化のための技術俯瞰
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サイバー空間における情報の流通・処理・蓄
積に関する技術
（１）セキュリティー

（２）CPS/IoT

（３）ビッグデータ

（４）人工知能

（５）デバイス

（６）ネットワーク

現実世界で機能する技術
（７）インタラクション

「サイバーセキュリティ技術」

「IoTシステム構築技術」

「ビッグデータ解析技術」

「AI技術」

「デバイス技術」

「ネットワーク技術」

「エッジコンピューティング」

「ロボット技術」

「センサ技術」

「アクチュエータ技術」

「ヒューマンインターフェース技術」

・ＪＳＴ－ＣＲＤＳによる技術俯瞰マップと照らし合わせ、該当部分について技術の方向性を整理



（１）セキュリティー
背景：ICTシステムに深く依存する現代社会において、ICTシステムの安全性は極めて重要
目標：ICTシステムの設計段階からセキュアさを作りこみ、しなやかで強靭な社会を実現

要素技術的 システム技術的

応用

基礎 次世代暗号技術 ITシステムのための
リスクマネジメント技術

クラウド、次世代ネット、医療、ビッグデータなどの発展が期待される分野

要素別セキュ
リティ技術（制

御系等）

プライバシー
情報の保護と

利活用

サイバー攻
撃の検知・防
御次世代技

術

認証・ID
連携技

術

デジタル・フ
ォレンジック

技術

セキュア開発

教育・人材開発 法制度

セキュリティ運用技術

日本、米国、
欧州とそれぞ
れに基礎・応
用研究の強み
を有する。
日本は特に暗
号技術に強み
を持つが、
サイバー攻撃
対応やフォレ
ンジックなどシ
ステム技術的
、現場対応の
部分に弱みが
ある。

• セキュリティーを基礎から応用、要素からシステムという2軸でとらえる
• セキュリティー自身は多様な技術の集合体
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今後の方向性：セキュリティーは多様な技術をベースに、それらが複雑に関連しているので
総合的な取り組みが必須技術だけでなく、法制度や教育・人材開発も重要

第二回システム基盤技術検討会 ＪＳＴプレゼン資料より抜粋 ３２



（２）CPS / IoT
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背景：実空間のセンサーやWebから多くのデータがリアルタイムに獲得可能に
目的：これまでIT化できなかったものも利用可能になり、組織を越えた情報融合により、日
常生活やビジネス、社会インフラなどの効率化・高度化を実現

米国が基礎、応
用研究、産業応
用すべてにおい
てリード。欧州が
産業に強い。
日本は特徴がな
く、選択と集中が
必要。

製造、交通
、物流・・

災害・犯罪
対策、救急・

エネルギー
、水・・

医療、介護
、健康・・

農業、水産
・・

公共サービ
ス、・・

社会システムデザインCPS/IoTアーキテクチャー

●センサー

●モデリング

●電子タグ

●意思決定

●SNS

●サイバーテロ対策
●シミュレーション

●コンポーネン
ト化

●インテグレーショ
ン

●プライバシー●オープンデー
タ

●クラウド

●レジリエンシー

サイバー世界

 制度設計 標準化

物理世界
個人 産業 公共

社会適用

収集

分析

活用

• 基本的な要素技術はデータの収集・分析とその結果の活用
• さらに、ITシステムを設計する上でのCPS/IoTアーキテクチャと、それを社会に適

用するための社会システムデザイン、およびそれらの相互作用が重要

今後の方向性：CPS/IoTはすべての社会や産業の活動に深く関わるため、個別の要素
技術にとどまらず、社会的な視点からのアーキテクチャやシステムデザイン
が重要
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（３）ビッグデータ
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背景：オープンデータや様々な機器からのセンサーデータなど多様なデータが利用可能に
目的：それらを利用して、高付加価値化や社会・企業コスト低減を実現

オープンデータ憲章
グーグル・ブックス
欧州デジタル図書館

データ収集・蓄積 分析・可視化

応用分野

著作権法 個人情報保護法

ITメディア ゲノム 社会インフラ教育分野 オープンデータ ・・・

ストリームデータ処理 CEP

分散DBMS
NOSQL

MapReduce 分散処理基盤技術

機械学習 オンライン機械学習
ディープラーニング
データマイニング

ヒューマンコンピュテーション、品質管理、メカニズムデザイン、セキュリティ、プライバシ、データ解析コンペティション
暗号 秘密計算

リアルタイム解析
意味解析

Webデータ ブログデータ
マイクロブログデータ
マルチメディアデータ
ストリームデータ

新型シーケンサ
ゲノム診断 ゲノムコホート
バイオインフォマティクス

ラーニング・アナリティクス
エデュケーショナル・データマイニング
教学IRインスティテューショナル・リサーチ

ビジネス・インテリジェンス（BI）

圧縮センシング

高効率インバータ
電力変換
超高圧送電 HVDC

センサネットワーク アドホックネットワーク

オープンライセンス
Linked Open Data
セマンティックWeb

フェアユース 孤児著作物
オプトイン オプトアウト

ヒューマンコンピュテーション 品質管理
メカニズムデザイン

企業業務データ
表形式データ

ニューラルネットワーク

匿名化技術 再特定技術

パーソナルデータ
匿名化

データ解析コンペティション
クラウドソーシング プライバシー保持

Hadoop Mahout Shark

共通

収集

蓄積

可視化

分析

ビジュアライゼーション

プライバシー
本人同意

法制度

米国が基礎、応
用研究、産業応
用すべてにおい
て世界をリード。
日本は秘密計算
の応用技術など
特定の要素技術
に強みはあるも
のの、特に産業
応用に遅れが見
える。

• 収集、蓄積、分析、可視化という要素技術を中心に、多くの応用分野がある
• また、取り扱うデータにも量や形式、変更頻度など多様性がある

• 他の技術区分とも共通する事項としてクラウドソーシング、プライバシー保護があり、そ
れらのベースとしての法制度への配慮が必要

データ共有基盤
の整備

異種データの統合
技術

迅速な意思決定のため
のリアルタイム解析技術

今後の方向性：データ共有基盤の整備、異種データの統合技術、迅速な意思決定のため
のリアルタイム解析技術確立に向けた研究開発が必要
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（４）人工知能
背景：人工知能技術活用の商品や話題が相次ぎ、第３次人工知能ブームが到来
目標：特定の問題（弱いAI)だけでなく、問題を限定しない、意識までをも持つ強いAIを実現

米国は、チェス、Watson、
ルンバ、自動走行等の人
工知能が先行している。
日本は、将棋、東ロボなど
、研究が活発化しており、
追い上げている
欧州では、オントロジーや
LODなどの基礎分野で先
導的成果を上げている
中国・韓国・その他の国は
、特筆すべき成果はない
が、研究が活発化しており
、今後の成果が期待され
る

• チェスや将棋など対戦ゲームに活用する探索型、クイズや入学試験など問題を解く知識型、
ロボット掃除機や自動運転などルート探索をする計測型、これらを組み合わせる統合型に分類
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今後の方向性：人の知能に迫ることにより、社会性の高い学問に成長
倫理、法律、社会的な観点から人工知能を設計することが必要
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（５）デバイス技術
背景：半導体微細化は限界に近づいており、それ以外の研究付加価値が求められる時代
目標：半導体個々の最適化に加え、それらを統合したシステム全体での最適化を実現

米国は、領域全体を通して
、まんべんなく強みを持っ
ている
日本は、プリンテッドエレク
トロニクス、極超低電力、メ
モリ、センサーに特に強み
を持つ
欧州は、全体的に強いが、
量子コンピューティング、メ
モリで若干弱い
韓国は、メモリに特に強み
を持つ
中国は、特筆すべき成果は
ないが、今後の成果が期待
される

• エレクトロニクスやフォトニクスなどの基礎デバイスを、それぞれ進化させるための技術研究
• 社会課題を解くシステム化、プラットフォーム化等、基礎デバイスの活用を指向する技術研究
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今後の方向性：多種多様な、個々のデバイスやデバイスが使用されるシステム環境などを
満足させる高性能エレクトロニクス集積技術の研究開発、
および集積プラットフォームの構築が必要
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（６）ネットワーク技術
背景：情報通信産業に加え、新たな社会価値を創出するコア技術としての重要度の高まり
目標：経験的手法による管理から、学術的基礎との乖離を埋める新たな学術基盤を創出

欧州は、ネットワーク技術
全体に強みがある
米国は、特に新たな社会価
値創出、情報流通基盤技
術に強みがあり、欧州を追
随している
日本は、特に情報流通基
盤技術に強みがあり、欧州
および米国を追随している
韓国・中国は、無線や仮想
化といった基礎技術に強み
がある

• ネットワーク通信基盤技術、情報流通基盤技術、新たな社会価値を創出するネットワーク技術、
重要な萌芽的研究開発の４つの視点で、ネットワーク領域を俯瞰

今後の方向性：基盤技術を含むネットワークにおいて、設計や運用の規範となる基盤科学
創出が重要。このために、ユーザー行動とQoEの関係解明も含めて、他の
学術分野との融合が有望
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（７）インタラクション技術
背景：CyberとPhysicalの相互交流、Cyberに蓄積されるビッグデータと解析技術の進展
目標：情報機器に加え、すべてのヒト・モノ・情報との違和感のないインタラクションの実現

米国は、領域全体を通して
、まんべんなく強みを持っ
ている
日本は、人間に密接し、人
間を拡張する技術に、特に
強みを持つ
欧州は、人間拡張のハード
ウェアやファブリケーション
技術に、特に強みを持つ
韓国は、人間拡張工学や
ハプティクス、ウェアラブル
に特に強みを持つ
中国は、ウェアラブル、グラ
フィックで成果が出始めた

• ウェアラブルやBMIなど人間に密接し、人間を拡張するインタラクション技術、独立した情報・
知的機械との対話や、 3Dプリンタなど情報を物質化するインタラクション技術、として俯瞰
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今後の方向性：個々のデバイスや技術の進展に加え、ロボットに代表される知的機械と
人間が共生するために、人間と同等なのか道具なのか、といった社会的
受容の相違などの研究も重要
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