
電子署名・認証業務の概要

○ インターネットや携帯端末の普及により、通信ネットワークの利用場面は多岐にわたっている。
○ 一方、通信ネットワークにおけるやりとりでは相手方と対面しないので、情報の受信者と発信者が
それぞれ本当に本人なのか、情報が途中で改ざんされていないかを確認することが必要となる。

○ その確認には、暗号技術を利用した電子署名と認証業務が有効。

背景

電子署名及び認証業務のイメージ

（出典：一般財団法人 日本情報経済社会推進協会ホームページ）

１

① 利用の申込（電子証明書発行申請）

② 電子証明書発行依頼

③ 電子証明書発行

③’ 電子証明書発行登録又は失効情報登録

④ 電子証明書の送付

⑤ 電子署名付電子文書及び電子証明書の送信

⑥ 電子証明書有効性確認

⑦ 改ざんの確認
・一致→改ざんなし
・不一致→改ざんあり
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電子署名及び認証業務に関する法律

電子署名の円滑な利用を確保し、通信ネットワークを利用した社会経済活動の推進が目的。

目的
※ 総務省、法務省及び経済産業省の共管（平成13年４月施行）

本人による一定の条件を満たす電子署名
※
が付されている電子文書等の真正な成立の推定（法第３条）

電子署名とは、電磁的記録に対してなされる措置であって、以下のいずれにも該当するものをいう。
１ 当該電磁的記録が、電子署名を利用した本人によって作成したものであることを示すためのものであること
２ その内容が改ざんされていないことを確認できること

※ 電子署名（法第２条第１項）

○ 利用者にとって、電子署名を行ったのが誰かを確認する認証業務が信頼できるものであることは重要。
○ 認証業務に対する信頼の目安を提供するため、主務大臣による認定制度を設けている。

電子署名について、利用者とその他の者の求めに応じ、当該利用者が電子署名を
行った者であることを証明する業務（法第２条第２項）

認証業務

主務省令で定める基準に適合する電子署名について行われる認証業務（法第２条第３項）

◆主務省令で定める基準【施行規則第２条】
解読するのに一定の困難性を有する暗号方式（RSA方式(SHA-1)1024bit以上など）を用いていること

特定認証業務

特定認証業務を行う者のうち、主務省令で定める基準に適合し、主務大臣の認定を
受けた認証事業者（法第４条）

◆主務省令で定める基準【施行規則第４条～第６条】

① 入退室管理を厳重に行っているなど業務の用に供する設備が一定のセキュリティ基準を満たすこと

② 公的証明書による本人確認などにより利用者の真偽確認を行うこと

③ 業務管理、電子証明書の失効管理などが適切な方法で行われていること

認定認証
事業者

２

内容

（１）電磁的記録の真正な成立の推定

（２）認証業務に関する認定制度

現在、10事業者を認定



公的個人認証サービスの概要

申請書等
＋

電子署名

（申請書等を住民の

秘密鍵で署名）

＋

電子証明書
＋公開鍵

本人確認情報
の通知

既存住基システム

コミュニケーション

サーバ（CS）

住民基本台帳

ネットワークシステム

全国サーバ／

都道府県サーバ

都道府県単位認証局

○ オンラインでの行政手続等における本人確認のための公的サービス。

○ 成りすまし・改ざんを防ぎ、送信否認を担保するため、高いセキュリティを確保。

○ 電子証明書の発行件数：約２５４万件 （平成２５年１０月末現在）
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電子証明書
の発行

電子申請等

電子証明書の
有効性確認

4情報
の提供

異動等
情報の
提供

安全・安心な
電子申請等

署名検証者
住 民

都道府県知事
（証明書発行・失効情報管理）

市町村長
（厳格な本人確認）

行政機関等(国税庁、特許庁等)

【利用例】
○確定申告（e‐Tax）
○特許申請

等

住基カード
※番号利用法整備法に基づく

公的個人認証法の一部改正

民間のサービスにおけるインターネッ
ト上での本人確認手段として活用可能
とするため、これまで行政機関等に限
定していた署名検証者の範囲を拡大し
、総務大臣が認める民間事業者を追加
する。
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