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国・政府機関

主な法令
地方公共団体は、基本理念にのっとり、国との適切な役割分担を踏まえて、サイバーセキュリティに
関する自主的な施策を策定し、及び実施する責務を有する。

「政府機関等のサイバーセキュリティ対策のための統一基準」との関係

地方公共団体

地方公共団体の
情報セキュリティに
関する指針（総務省）

地方公共団体が
定める範囲

主な戦略

主な
分野横断的な
基準

番号法（※1）
個人情報保護法

（※2）

特定個人情報の
適正な取扱いに関する

ガイドライン

個人情報の保護に
関する法律についての

ガイドライン

個人情報保護委員会

※1 行政手続における特定の個人を識別する
ための番号の利用等に関する法律

※2 個人情報の保護に関する法律

情報セキュリティポリシー

地方公共団体における

情報セキュリティポリシーに関するガイドライン

サイバーセキュリティ基本法 デジタル社会形成基本法

サイバーセキュリティ戦略

政府機関対策

・政府機関等のサイバーセキュリティ対策
のための統一基準
・政府機関等の対策基準策定のためのガイドライン

重要インフラ対策
・重要インフラのサイバーセキュリティに係る行動計画
・重要インフラにおける情報セキュリティ確保に係る
安全基準等策定指針

地方公共団体における

情報セキュリティ監査に関するガイドライン

第五条

○ サイバーセキュリティ基本法の枠組みの中で、「政府機関等のサイバーセキュリティ対策のための統一基準」（以下「政府統一基
準」という。）において国・政府機関に必要なセキュリティ対策を規定することとされている。

○ 国・政府機関と整合性のとれたセキュリティ対策を地方公共団体にも提示する必要があることから、政府統一基準の改定内容を、
「地方公共団体における情報セキュリティポリシーに関するガイドライン」（※）に反映させている。
※地方自治法に基づく技術的助言。
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1.1 本統一基準の目的・適用範囲
(1)本統一基準の目的
本統一基準は、全ての機関等において共通的に必要とされる情報セキュリティ対策であり、政府機関等のサイバーセキュリティ対
策のための統一規範（サイバーセキュリティ戦略本部決定）に基づく機関等における統一的な枠組みの中で、統一規範の実施のた
め必要な要件として、情報セキュリティ対策の項目ごとに機関等が遵守すべき事項（以下「遵守事項」という。）を規定することによ
り、機関等の情報セキュリティ水準の斉一的な引上げを図ることを目的とする。

4.2.1 クラウドサービスの選定（要機密情報を取り扱う場合）
【遵守事項】
(1) クラウドサービスの選定に係る運用規程の整備
(a) 統括情報セキュリティ責任者は、以下を全て含むクラウドサービス（要機密情報を取り扱う場合）の選定に関する運用規程を
整備すること。
（イ）クラウドサービスの選定基準
(c) 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、クラウドサービスの選定基準に従い、前項で定めたセキュリ
ティ要件を踏まえて、原則としてISMAP等クラウドサービスリストからクラウドサービスを選定すること。

【基本対策事項】
＜4.2.1(1)(a)(イ)関連＞
4.2.1(1)-2 統括情報セキュリティ責任者は、クラウドサービスの選定基準について、遵守事項4.1.1(1)(a)(イ)で整備を求めて
いる「委託先の選定基準」と同等の基準とするとともに、ISMAPクラウドサービスリスト又はISMAP-LIUクラウドサービスリスト
（以下「ISMAP等クラウドサービスリスト」という。）から選定することを策定すること。

⚫ 遵守事項4.2.1(2)(c)「原則としてISMAP等クラウドサービスリストからクラウドサービスを選定する」について
クラウドサービスの選定においては、原則としてISMAP等クラウドサービスリストから選定する必要がある。やむを得ずISMAP等

クラウドサービスリスト以外のクラウドサービスを選定する場合は、ISMAPの原則利用の考え方に基づき、最高情報セキュリティ責任
者の責任において、ISMAP制度で求めている要求事項や管理基準を満たしていることを確認する必要がある。

政府機関等のサイバーセキュリティ対策のための統一基準（令和５年度版）
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「地方公共団体における情報セキュリティポリシーに関するガイドライン」の規定①

第3編 地方公共団体における情報セキュリティポリシー（解説）
第2章 情報セキュリティ対策基準（解説）
8. 業務委託と外部サービス（クラウドサービス）の利用
8.3. 外部サービス（クラウドサービス）の利用（自治体機密性２以上の情報を取り扱う場合）

【例文】 
(3) クラウドサービスの選定
⑦情報セキュリティ責任者は、取り扱う情報の格付及び取扱制限に応じてセキュリティ要件を定め、クラウドサービスを選定しなければならな
い。また、クラウドサービスのセキュリティ要件としてセキュリティに係る国際規格等と同等以上の水準を求めなければならない。【推奨
事項】

(解説)
⑦情報セキュリティ責任者は、クラウドサービスに対する情報セキュリティ監査による報告書の内容、各種の認定・認証制度の適用状況等
から、クラウドサービス及び当該サービスの委託先の信頼性が十分であることを総合的・客観的に評価し判断しなければならない。
クラウドサービス提供者及び当該サービスの信頼性が十分であることを総合的に判断するためには、クラウドサービスで取り扱う情報の

機密性・完全性・可用性が確保されるように、クラウドサービス提供者のセキュリティ対策を含めた経営が安定していること、サービスを提
供する基盤環境やアプリケーションに係るセキュリティ対策が適切に整備され、運用されていること等を評価する必要がある。
このような評価に当たって、クラウドサービス提供者が利用者に提供可能な第三者による監査報告書や認証等を取得している場合に

は、その監査報告書や認証等を利用する必要がある。
なお、選定条件となる認証には、ISO/IEC27017 によるクラウドサービス分野におけるISMS 認証の国際規格がある。また、ISMAP 

又はISMAP-LIU の管理基準を満たすことの確認やISMAP 又はISMAP-LIU クラウドサービスリストから選定する。ただし ISMAP 又
はISMAP-LIU クラウドサービスリストのサービスであっても、そのサービスの「言明対象範囲」、「基本言明要件のうち実施している統制目
標の管理策」で安全性を確認する必要がある。（以下略）

○ 令和６年10月に改定した、「地方公共団体における情報セキュリティポリシーに関するガイドライン」においては、下記のとおり、クラウド
サービスの選定につき推奨事項（※）と規定している（太字下線は強調のために用いるもの）。
※推奨事項・・・特段の理由がない限り対策を講じることが望まれる事項に加え、各地方公共団体において、その事項の必要性の有無を検討し、必要と認
められる時に選択して実施することが望ましいと考えられる対策事項。



○ クラウドサービス利用にあたり参考にしてもらうという趣旨で、以下の図を提示。

第3編 地方公共団体における情
報セキュリティポリシー（解説）
第2章 情報セキュリティ対策基
準（解説）
8. 業務委託と外部サービス（クラ
ウドサービス）の利用
8.3. 外部サービス（クラウドサー
ビス）の利用（自治体機密性２
以上の情報を取り扱う場合）
【解説】

「地方公共団体における情報セキュリティポリシーに関するガイドライン」の規定②
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パブリックコメントにおける意見

【意見】
ページ i-35「図表12」
（略）
ISMAPを取得したクラウドサービスの採用を必須とせず、内部が不透明なSaaSの利用を許可している方が問題となるため、「ISMAPを
取得したサービスの採用を優先的に検討すべき」などの表現に変更すべきと考えます。
（略）
ISMAPは、第三者認証では政府機関が採用するにあたっては不足があるため、新設した政府機関向けクラウドサービス認証制度と認
識しています。また、地方公共団体を含め、普及を促進していく方針と聞いております。
現在の表現では、ISMAPと第三者認証が並列あるいは同列の表現になっており、ISMAP取得の動機が働かないため、ISMAP普及
促進のためにも、1と同様に「ISMAPを取得したサービスの採用を優先的に検討すべき」などの表現に変更すべきだと考えます。

【回答】
「地方公共団体における情報セキュリティポリシーに関するガイドライン」では、クラウドサービスのサービスモデルにより推奨/非推奨を定
義しておらず、各サービスモデルの特徴や責任分界を把握し、第三者認証の活用等によりセキュリティを含めたサービスの信頼性やデータ
の保存場所を確認した上で、各団体規程に基づいて利用の判断を行っていただくことを規定しています。
また、ISMAPの利用については、住民の個人情報などの機密性の高い情報を扱う場合や、LGWAN接続系のローカルブレイクアウト
によりクラウドサービスを使用する場合（α’モデル）等において規定しており、今後の方向性については、ISMAP制度の動向や地方公
共団体が利用しているクラウドサービスの利用状況の実態等を踏まえ、検討いたします。

○ 令和６年10月のガイドライン改定に際し、意見募集（パブリックコメント）を行ったところ、ISMAP登録サービスの利用を推進すべ
き、という意見があった。
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