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校務系ネットワークと学習系ネットワーク
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4. 学校情報セキュリティの確保

(1) システム構成の基本
情報セキュリティを守る上で校務用

ネットワークと授業用ネットワークを論

理的又は物理的に分離し，児童生徒

側から校務用データが見えないよう

にすることが校務用ネットワークの基

本である。

ただし，物理的にネットワークを分

離した場合，授業で使用するために

校務用コンピュータで作成したデー

タは，ネットワークを利用して授業用

サーバに保存することができないの

で，外部媒体に保存して教室等へ

持っていき利用することになる。

「教育の情報化に関する手引き」
（平成22年10月文部科学省）

分離 未分離
94% 4%校務・学習NWの分離

出典：教育情報セキュリティポリシー策定及び対策実施状況に関するWEBアンケート
調査【文部科学省委託調査】(2017.2.1NTTラーニングシステムズ）

９割以上の自治体では分離されている
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無職少年が他人の実在するユーザＩＤとパスワードを利用して、学校ネットワークにアクセスし侵入。

さらに侵入されたネットワーク内から別の重要情報が窃取され、被害の範囲が拡大し、14,355名の個

人情報が窃取された。

佐賀県における学校教育ネットワークからの情報流出事案

【佐賀県学校教育ネットワークセキュリティ対策検討委員会提言書】（平成28年10月27日）抜粋

２．２ 校内ＬＡＮの問題点

（２）管理用セグメント経由の意図しない通信

学習者用サーバと校務用サーバは、機器のメンテナンスのために管理セグメントを介して接

続することで一括して監視するよう設計されている。その際、県教育委員会と構築事業者との間

で、接続におけるリスクについて議論した事実は確認できなかった。

また、ファイアウォールの設定について議論した事実も確認できなかった。

【問題点】

校務用、学習用の両サーバの監視を簡単にすることの利便性を追求し、セキュリティ対策の視

点が欠けてしまった。本来はファイアフォールを設定することが必要であった。

３



教育の情報化に伴う情報セキュリティの確保について（通知） ４



※７月２８日 懇談会最終会合で決定・文部科学省に提出

５「2020年代に向けた教育の情報化に関する懇談会」において、
「教育情報セキュリティのための緊急提言」を取りまとめ、教育委員会等へ周知（平成28年８月）



教育版の情報セキュリティポリシーのガイドラインの策定の検討

■主な検討事項
（１）教育版の情報セキュリティポリシーのガイドラインの策定に向けた検討
（２）教育委員会・学校における情報セキュリティに関する助言
（３）教育情報システムに関するインシデントの検証

○ 地方公共団体の情報セキュリティは、基本的に、「地方公共団体における情報セキュリティポリシー

に関するガイドライン」（総務省）に準拠。

○ 児童生徒が学校のネットワークにアクセスするなどの学校の特性を踏まえ、教育版の情報セキュリ

ティポリシーのガイドラインの策定に向けた検討を開始。

※◎：主査、○：主査代理

高倉 弘喜 国立情報学研究所アーキテクチャ科学研究系教授

○高橋 邦夫 豊島区区民部税務課長

田島 康義 三鷹市教育委員会教育部総務課課長補佐

玉置 崇 岐阜聖徳学園大学教授

藤村 裕一 鳴門教育大学准教授

◎山崎 文明 会津大学 特任教授

岩﨑 進 文部科学省 最高情報セキュリティアドバイザー

岡村 久道 弁護士 国立情報学研究所客員教授

加藤 剛史 静岡県立静岡東高等学校教頭

後藤 厚宏 情報セキュリティ大学院大学教授

宍戸 常寿 東京大学大学院法学政治学研究科教授

新保 元康 札幌市立発寒西小学校校長

３－３ 校務面でのＩＣＴの活用
①教育情報セキュリティの徹底
○ 教育版の情報セキュリティポリシーのガイドラインの策定に向けた検討を行うとともに，教育委員会・学校における情報セキュ
リティ対策について助言等を行うための「教育情報セキュリティ対策推進チーム（仮称）」を創設する。

○ 「地方公共団体における情報セキュリティポリシーに関するガイドライン」を参照しつつ，学校における特性を踏まえた形で，
教育版の情報セキュリティポリシーのガイドラインを策定する。

「教育の情報化加速化プラン」（平成28年７月29日：文部科学大臣決定）(抜粋)

６

＜教育情報セキュリティ対策推進チーム委員＞
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