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日本では企業が試作機開発、ユーザ環境で運用試験中

東芝ライフサイエンス
解析センター

東北大学
東北メディカル・
メガバンク機構

約7km

NEC
共通鍵暗号（AES）と量子暗号（QKD）を統合
⇒ネットワークスイッチ間を直結する専用回線
を秘匿化するQKD-AES統合システムを開発
⇒2015年夏から都内のサイバーセキュリティ
関連施設において長期運用試験を実施中

http://jpn.nec.com/press/201509/20150928_03.html

東芝
世界最高速、かつ小型の
量子暗号装置を開発
⇒2015年夏から仙台市において、
ゲノム解析データの暗号化通信
実験を実施中

http://www.toshiba.co.jp/about/press/2015_06/pr_j1801.htm

現在世界最高速
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日本の最新成果：安全性の危殆化しない秘密分散ストレージシステム

量子鍵配送ネットワーク
Tokyo QKD Network

シャミアの閾値秘密
分散プロトコル

・計算量には拠らない安全な保存と伝送 ⇒ 超長期（世紀単位）の機密性
・量子鍵によるメッセージ認証 ⇒ 超長期の改竄防止
・分散シェアの一部が失われてもデータを復元可能 ⇒ 高い可用性
・分散シェアで加算・乗算が可能 ⇒ 秘匿化したまま情報処理が可能

量子鍵を使いデータ回線
を秘匿化、メッセージ認証

NICT報道発表：2016年7月1日 https://www.nict.go.jp/press/2016/07/01-3.html
Fujiwara, et al., Scientific Reports, 6:28988 (2016) 電子版. 

https://www.nict.go.jp/press/2016/07/01-3.html
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4都市のネットワークをリンク、
総延長2000km

Qiang Zhang氏 (中国科学技術大学) のご好意による

・世界最大の量子暗号ネットワークを構築：北京－上海間2000kmのバックボーン
・量子科学技術衛星を打ち上げ（2016年8月）

⇒大陸間スケールの鍵配送実験を実施
・次の量子暗号衛星の打ち上げ計画もあり

実現の
イメージ

50ノード級の都市圏量子暗号ネットワーク

最新の研究開発動向：中国

量子科学技術衛星 600kg




