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⺠間宇宙ビジネスにおける
サイバーセキュリティ対策の促進について
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出典︓PwC社 HP
https://www.pwc.com/jp/ja/services/digital‐trust/cyber‐security‐consulting/space‐cybersecurity‐service.html

宇宙システムにおけるサイバー攻撃の対象と影響の広がり
 宇宙システムは、⺠⽣品の活⽤、ソフトウェアの活⽤、地上局のクラウド化などにより、サイバー攻撃の

対象やその影響の範囲が広がっている。
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出典︓PwC社 HP
https://www.pwc.com/jp/ja/services/digital‐trust/cyber‐security‐consulting/space‐cybersecurity‐service.html

宇宙システムを狙ったサイバー攻撃事例①
 衛星や衛星の運⽤システムを狙ったサイバー攻撃が国内外で発⽣している。
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出典︓NHKオンライン 2020年8⽉6⽇ 衛星通じたネット通信 “漏えいの危険性” 英の研究者が指摘
https://www3.nhk.or.jp/news/html/20200806/k10012554731000.html

宇宙システムを狙ったサイバー攻撃事例②

 2020年8⽉、世界最⼤のサイバーセキュリティーの国際会議BlackHatでオックスフォード⼤学が報告。
 静⽌軌道上の放送⽤の⼈⼯衛星18機からの電波を市販のアンテナなどで受信し、通信データを分

析したところ、18機すべてで暗号がかけられずに通信が⾏われ、機密情報が⾒られる状態になってい
たとのこと。
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•衛星通信の安全対策は、10年ほ
ど前から進んでおらず対策を急ぐ
必要がある。

•現在、幅広く商⽤利⽤されている
⼈⼯衛星の通信そのものをすべて
暗号化することは、コストや技術
⾯から容易ではない。
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経済産業省における産業サイバーセキュリティに関する検討体制

 経済産業省では、サイバーセキュリティ課が設置した産業サイバーセキュリティ研究会の下、産業
分野別のセキュリティ対策の具体化・実装を推進中。

産業サイバーセキュリティ研究会
第１回︓平成29年12⽉27⽇ 開催
第２回︓平成30年 5⽉30⽇ 開催
第３回︓平成31年 4⽉19⽇ 開催
第４回︓令和2年 4⽉17⽇ 開催（電話開催）
第５回︓令和2年 6⽉30⽇ 開催

オブザーバー

構成員

NISC、警察庁、⾦融庁、総務省、外務省、⽂部科学省、厚⽣労働省、
農林⽔産省、国⼟交通省、防衛省

※2020年6⽉開催時点

泉澤 清次 三菱重⼯業株式会社取締役社⻑
遠藤 信博 ⽇本経済団体連合会サイバーセキュリティ委員⻑、

⽇本電気株式会社取締役会⻑等
⼤林 剛郎 ⽇本情報ｼｽﾃﾑ･ﾕｰｻﾞｰ協会会⻑、

株式会社⼤林組代表取締役会⻑
櫻⽥ 謙悟 経済同友会代表幹事、ＳＯＭＰＯホールディングス

グループＣＥＯ取締役 代表執⾏役社⻑
篠原 弘道 ⽇本電信電話株式会社取締役会⻑
中⻄ 宏明 株式会社⽇⽴製作所取締役会⻑
船橋 洋⼀ アジア・パシフィック・イニシアティブ理事⻑
村井 純(座⻑)慶應義塾⼤学教授
渡辺 佳英 ⽇本商⼯会議所特別顧問、⼤崎電気⼯業株式会社

取締役会⻑

ＷＧ２
経営・⼈材・国際

（計6回開催）

ＷＧ３
ビジネス化

（計5回開催）

標準モデル（CPSF）
Industry by Industryで検討
(分野ごとに検討するためのSWGを設置)

ビルSWG

電⼒SWG

防衛産業SWG

スマートホームSWG

⾃動⾞産業SWG

・・・

→ ガイドライン第1版の策定

→ 既存ガイドラインの強化

→ ガイドラインを公表

→ ガイドライン原案の作成

ＷＧ１
制度・技術・標準化

（計6回開催）
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⺠間宇宙ビジネスにおけるサイバーセキュリティ対策の促進に向けて

 経済産業省において、⺠間宇宙ビジネスに求められるサイバーセキュリティ対策に関する検討を進め
ていく。

＜会議体＞
• 経済産業省産業サイバーセキュリティ研究会ＷＧ１の下に「宇宙産業ＳＷＧ」を
設置。

＜成果物のイメージ＞
• 超⼩型衛星開発事業者等の⺠間事業者を主な対象としたサイバーセキュリティ対策
に関するガイドラインを開発する。

＜想定スケジュール＞
• 2020年中 ︓ガイドラインの開発を開始
• 2021年度中︓ガイドラインを公表

＜留意事項＞
• ＪＡＸＡにおいて検討中のセキュリティに係る宇宙機設計標準の開発状況も踏まえ、
検討を進める。




