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準天頂衛星システム公共専用信号の安全保障分野の利用見込み

資料２



《参考》 衛星測位を取り巻く状況

中国・上海におけるスプーフィング事例

GPS信号の干渉が航空安全
（衛星航法補強システム）に及ぼす影響の例

ロシア国境周辺におけるGNSSの妨害状況衛星による干渉監視（Aurora Insight社）

衛星測位信号の利用は、妨害前提で考える時代へ突入（水と空気と測位信号への妨害行為）

Secure Electronic Navigation Threat Intelligence and Location(PNT-SENTINEL)

Slingshot Aerospace

ロシアPole-21（電子妨害装置）運用イメージ

https://gpspatron.com/gps-spoofing-circles-in-china/

スプーフィングの干渉源

https://ops.group/blog/gps-spoofing-update-08nov2023/

中東周辺におけるスプーフィング事例

2023年9月下旬以降、中東上空を飛行する民間航空機が位置情報をスプーフィ
ングしたGPS信号を受信し、ナビゲーションシステムが利用できない事象を確認。3種
類存在（50件近い事例を確認）
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〇 電磁波領域と安全保障

⚫ 軍事分野における電磁波は、指揮統制のための通信機器、敵の発見のためのレーダー、ミサイルの誘導装置などに使用
されており、電磁波領域における優勢を確保することは、現代の作戦において必要不可欠。

⚫ 主要国は、電子攻撃をサイバー攻撃などと同様に、敵の戦力発揮を効果的に阻止する非対称な攻撃手段として認識。
また、電子攻撃を含む電子戦能力を重視し、その能力を向上させているとみられる。

防衛分野における電磁波領域の使用

参考：R6年度防衛白書（内閣府一部修正追記）
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